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2. Motivaţie – 1

CONTRIBUŢII LA ÎMBUNĂTĂŢIREA CALITĂŢII TRANSMISIEI VOCII ÎN REŢELELE FĂRĂ FIR BAZATE PE STANDARDUL IEEE 802.11 

REZUMAT

1. Actualitatea temei

Asigurarea calităţii în sistemele de comunicaţii fixe sau mobile este o necesitate permanentă, impusă de scopul pentru care aceste reţele au fost create, comunicarea. Acesta este şi motivul interesului ştiinţific de care s-a bucurat în ultimul deceniu şi a numeroasele aplicaţii care s-au dezvoltat în acest domeniu.

Securitatea în sistemul de telefonie VoIP implică interacţiunea mai multor factori cum ar fi: sistemul de operare, internetworking-ul, protocoalele VoIP, criptografia şi securitatea întregului sistem.


Complexitatea serviciului de transmitere a vocii prin Internet (VoIP) creează un număr mare de vulnerabilităţi care afectează trei mari domenii de securitate a informaţiilor: confidenţialitatea, integritatea şi disponibilitatea.

S-au efectuat studii privind robusteţea protocoalelor de securitate pe diverse niveluri ale modelului OSI şi s-a ajuns la concluzia că unele sunt mai robuste pentru o mobilitate mai redusă a reţelei, faţă de cazul în care mobilitatea creşte.

Din punct de vedere al securităţii, sunt aceleaşi probleme de rezolvat ca şi în reţelele fixe. Singura diferenţă este cea legată de securizarea legăturii wireless. Deoarece mediul de transmitere este aerul, comunicaţiile pot fi mai uşor interceptate. Atacatorii pot să se conecteze ilegal la aceste reţele şi să lanseze atacuri. În plus, atacatorii pot să se mascheze în puncte de acces legale , păcălind astfel utilizatorii. 

Pentru securizarea unei conexiuni VoIP fără fir ar trebui luate aceleaşi măsuri ca şi în cazul unei conexiuni fixe. Standardul IEEE 802.11 reglementează această problemă. Deşi măsurile de securitate nu pot elimina în totalitate posibilitatea producerii unor incidente, probabilitatea de reuşită a atacurilor poate fi diminuată substanţial. Prin implementarea şi supravegherea politicilor de securitate se doreşte evitarea unor incidente.


În lucrarea de doctorat s-au evidenţiat breşele din mecanismele de securitate utilizate de majoritatea punctelor de acces wireless bazate pe standardul IEEE 802.11. Barierele de securitate (securitatea de bază) care au fost prevăzute în protocoalele reţelelor Wi-Fi asigură un nivel relativ scăzut al securităţii acestor reţele, ceea ce le-a frânat întrucâtva dezvoltarea. 


În practică, mecanismele de securitate bazate pe un secret partajat sunt robuste şi asigură protecţie atât la utilizare cât şi la distribuţie. Din păcate, mai multe mesaje de management conţin numele reţelei sau funcţia SSID (Service Set ID), şi aceste mesaje sunt difuzate în clar de către punctele de acces şi de clienţi. Mesajul real, care conţine funcţia SSID, depinde de furnizorul punctului de acces. Rezultatul final, cu toate acestea, este că un atacator poate depista numele reţelei, stabilind astfel cheia partajată şi poate astfel pătrunde în reţeaua utilizatorului. Acest aspect există chiar şi cu funcţia WEP, pentru că mesajele de management sunt difuzate în clar.


O aplicaţie VoIP este alcătuită din două părţi componente: aplicaţia Client, aplicaţia Server. Cele două funcţionează ca nişte automate cu stări finite ce comunică prin semnale. 


După cum se ştie, una dintre problemele pe care trebuie să le rezolve un sistem criptografic este cea legată de generarea şi distribuţia cheilor. Rezolvarea acestei probleme este realizată în protocolul de conectare. Pe lângă aceasta, protocolul în cauză mai realizează şi iniţializările de care este nevoie pentru stabilirea conexiunii şi rezolvă distribuţia cheilor publice între server şi client.


Rezultatele experimentale au confirmat că asigurarea confidenţialităţii şi autentificării în cadrul comunicaţiei dintre client şi server se poate realiza folosind un sistem criptografic hibrid ce utilizează chei publice şi private pentru distribuţia cheilor de sesiune şi chei simetrice pentru criptarea datelor ce se transmit pe canal. O parte importantă a sistemului o constituie protocolul de conectare prin care se realizează autentificarea părţilor, distribuţia cheilor de sesiune şi iniţializarea conexiunii.


Teza de doctorat şi-a propus să studieze domeniul iniţializării şi securităţii protocolului SIP în reţelele wireless şi să aducă contribuţii la îmbunătăţirea securităţii transmisiei vocii în reţelele fără fir bazate pe standardul IEEE 802.11.

2. Conţinutul tezei

  
Lucrarea este structurată pe cinci capitole. Ultimul conţine contribuţiile, concluziile şi bibliografia. Lucrarea se extinde pe 158 pagini, conţinând 53 de figuri şi 15 tabele, în care sunt prezentate consideraţii teoretice, rezultate experimentale şi concluzii. Sunt citate 84 de referinţe bibliografice, ce includ articole de specialitate relevante publicate în reviste ştiinţifice de largă circulaţie, din care circa 60% au fost publicate în ultimii ani. Din titlurile citate, 8 titluri îmi aparţin. 

Capitolul 1, “Motivaţie”, prezintă motivaţia tematicii lucrării de doctorat. Trece în revistă problemele legate de asigurarea calităţii transmisiei în reţelele fără fir, cu accent pe probleme de securitate, reducerea timpului de iniţializare apeluri prin protocolul de semnalizare SIP, a numărului de apeluri admise în lista de interogare şi invitare la emisie a punctelor de acces (AP). Sunt analizate de asemenea şi întârzierile apărute în cazul distribuţiei mul-tiple a semnalelor vocale. Structura unei reţele, protocolul de transport al Internet-ului, tipuri de atacuri şi diverse soluţii de securitate implementate în prezent sunt de asemenea prezentate în acest capitol. Actualitate temei alese, motivele care au stat la baza alegerii temei şi structura pe capitole a lucrării de doctorat se regăsesc în ultimele 2 paragrafe ale acestui capitol. 

Capitolul 2, “Stadiul actual al calităţii transmisiei vocii în reţelele fără fir bazate pe standardul 802.11”, este structurat pe 9 subcapitole şi urmăreşte prezentarea stadiului actual al calităţii serviciilor VoIP în reţelele fără fir bazate pe standardul IEEE 802.11. În primul paragraf sunt prezentate şi discutate deficienţele legate de securitatea transmisiei vocii prin Internet utilizând protocolul IP. În paragrafele următoare se prezintă structura reţelelor fără fir, protocoalele utilizate, factorii care afectează performanţa VoIP. Sunt prezentate de asemenea tipurile de atacuri asupra protocolului SIP, mecanismele de securitate existente în reţelele fără fir şi metodele propuse în teză, de îmbunătăţire a calităţii transmisiei vocii în reţelele fără fir. În acest capitol am trecute în revistă principalele probleme legate de asigurarea calităţii transmiterii de semnal vocal prin reţelele fără fir bazate pe standardul IEEE 802.11. M-am oprit asupra unora din factorii care afectează calitatea transmisiei şi am argumentat necesitatea dezvoltării unor soluţii care să îmbunătăţească calitatea transmisiei vocii prin reţelele fără fir. Ca domeniu de aplicabilitate al acestor soluţii este asigurarea securităţii în reţelele fără fir, respectiv în punctele de acces, reducerea întârzierilor la sesiunea de iniţializare a apelurilor, la transmisia şi recepţia pachetelor de date şi corecţia erorilor pachetelor. 

În capitolul 3, “Modalităţi de reducere a întârzierilor la iniţializarea unei sesiuni bazate pe protocolul SIP în reţelele fără fir ”, este prezentat un contor adaptiv pentru retransmitere, pe care l-am propus, cu scopul de a optimiza performanţele protocoalelor de semnalizare din sesiunea de iniţializare. În acest capitol am prezentat principalele probleme privind reţelele VoIP, protocoalele existente şi măsurile de securitate care ar trebui luate pentru o comunicaţie sigură. Am identificat întârzierile semnificative care afectează calitatea sesiunii de iniţializare a protocolului SIP în reţelele fără fir .Am analizat rata de eroare a cadrelor FER (frame error rate) funcţie de protocoalele de transport utilizate: TCP, UDP şi RLP. Pentru reducerea timpului de iniţializare a convorbirii am propus un contor adaptiv pentru retransmitere, cu rolul de a reduce cozile de aşteptare prin reducerea numărului de cadre de semnalizare implicate în iniţierea unei apel VoIP. Tot în vederea îmbunătăţirii transmisiei vocii prin reţelele fără fir, bazate pe standardul IEEE 802.11, am studiat şi am propus o soluţie bazată pe reducerea timpului de transmitere a datelor prin controlul numărului de apeluri admise în lista interogare şi invitare la emisie (polling list) a punctelor de acces (AP). Studiul a fost motivat de faptul că nivelul MAC (Medium Access Control) al standardului IEEE 802.11 suportă retransmiteri ale pachetelor, impuse de erorile de transmisie ale celor două moduri, PFC şi DCF, în care operează acest standard. Deoarece rata erorilor influenţează şi ea calitatea transmiterii semnalelor de iniţializare a unui apel vocal, tot în acest capitol am prezentat şi un studiu axat pe necesitatea corecţiei erorilor pentru traficul de voce. Am luat în considerare trei cazuri pentru starea canalului la transmiterea unui pachet de voce: canalul este în stare bună şi nu există nici o tranziţie înainte de a se termina transmisia, canalul nu este în stare bună şi nu există nici o tranziţie înainte de a se termina transmisia şi ultimul, canalul este în stare bună sau nu şi există una sau mai multe tranziţii înainte de a se termina transmisia. 
Folosind un model analitic, am evaluat timpul mediu necesar sesiunii de configurare SIP în funcţie de rata de eroare (FER) a legăturii radio şi de puterea de procesare a serverelor şi sursa/destinaţia terminalelor (cozile de aşteptare).
Capitolul 4, “Soluţii pentru asigurarea securităţii în reţelele wireless”, conţine două contribuţii care conduc la îmbunătăţirea securităţii şi mobilităţii aplicaţiilor VoIP. Prima contribuţie se referă la un modul software pentru securitatea şi mobilitatea sistemelor VoIP, bazat pe protocolul de semnalizare IAX, iar cea de-a doua contribuţie se referă la implementarea unui sistem criptografic pentru o comunicaţie sigură client-server. Capitolul este structurat în cinci paragrafe. 
Am propus o nouă soluţie de securitate bazată pe conceptul de client-server. În urma unui studiu comparativ al performanţelor protocoalelor de semnalizare SIP, H.323 şi IAX, am optat pentru IAX, un protocol de tip open source, uşor de utilizat şi modificat şi care asigură o transmisie sigură. 
Asigurarea confidenţialităţii şi autentificării în cadrul comunicaţiei dintre client şi server se realizează folosind un sistem criptografic ce utilizează chei publice şi private pentru distribuţia cheilor de sesiune şi chei simetrice pentru criptarea datelor ce se transmit pe canal. O parte importantă a sistemului o constituie protocolul de conectare prin care se realizează autentificarea părţilor, distribuţia cheilor de sesiune şi iniţializarea conexiunii.

În acest capitol am realizat de asemenea şi un studiu experimental al performanţei şi fiabilităţii transmisiei cu destinaţii multiple în subnivelul de acces la mediu al reţelelor fără fir bazate pe standardul IEEE 802.11. În multe cazuri, distribuţia multiplă permite o utilizare mult mai eficientă a reţelelor, deoarece elimină nevoia de a trimite mai multe pachete identice, la destinaţii diferite. Acest studiu experimental are ca scop determinarea gradului de utilizare a distribuţiei multiple a vocii la nivelul substratului de control al accesului la mediu (MAC) pentru două situaţii. Prima situaţie este utilizarea distribuţiei multiple pentru fluxurile de voce din link-ul de coborâre (downlink) şi este destinată mai mult celor aflaţi în aceeaşi celulă a unei reţele fără fir, cum ar fi teleconferinţele, emisiuni audio în întreprinderi sau situaţii de urgenţă. A doua situaţie este utilizarea în regim de walkie-talkie unde numai unul din participanţi are permisiunea de a accesa reţeaua la un moment dat.
Capitolul 5, “Contribuţii şi concluzii”, prezintă contribuţiile teoretice şi rezultatele experimentale pe care le-am obţinut doctorand în cadrul cercetării expuse în teza de doctorat precum şi concluziile finale privind securitatea transmisiei vocii în reţelele fără fir bazate pe standardul IEEE 802.11. 
3.Contribuţiile principale 

Asigurarea calităţii în sistemul de telefonie VoIP bazat pe standardul IEEE 802.11 implică interacţiunea mai multor factori cum ar fi: sistemul de operare, interoperarea între reţele, protocoalele VoIP, criptografia şi securitatea întregului sistem.


Din punct de vedere al securităţii, sunt aceleaşi probleme de rezolvat ca şi în reţelele fixe. Singura diferenţă este cea legată de securizarea legăturii fără fir. 

Deoarece mediul de transmitere este aerul, comunicaţiile pot fi mai uşor interceptate. Atacatorii pot să se conecteze ilegal la aceste reţele şi să lanseze atacuri. În plus, atacatorii pot să se mascheze în puncte de acces legale, păcălind astfel utilizatorii. 


Pentru securizarea unei conexiuni VoIP fără fir se impun măsuri de securitate suplimentare faţă de o conexiune dintr-o reţea fixă. Standardul IEEE 802.11 reglementează această problemă. Deşi măsurile de securitate nu pot elimina în totalitate posibilitatea producerii unor incidente, probabilitatea de reuşită a atacurilor poate fi diminuată substanţial. Prin implementarea şi supravegherea politicilor de securitate se doreşte evitarea unor incidente.


În lucrarea de doctorat s-au evidenţiat breşele din mecanismele de securitate utilizate de majoritatea punctelor de acces ale reţelelor fără fir bazate pe standardul IEEE 802.11. Barierele de securitate (securitatea de bază) care au fost prevăzute în protocoalele reţelelor fără fir asigură un nivel relativ scăzut al securităţii acestor reţele, ceea ce le-a frânat întrucâtva dezvoltarea. 


Securitatea de bază a reţelelor fără fir este asigurată prin implementarea următoarelor funcţii: set de servicii de identificare (SSID-Service Set Identifiers), chei secrete partajate şi verificarea adresei mediului de acces (MAC-Media Acces Control). 


În practică, mecanismele de securitate bazate pe un secret partajat nu sunt foarte robuste şi nu asigură protecţie atât la utilizare cât şi la distribuţie. Din păcate, mai multe mesaje de management conţin numele reţelei sau funcţia SSID. Aceste mesaje sunt difuzate în clar de către punctele de acces şi de clienţi. Mesajul real, care conţine funcţia SSID, depinde de furnizorul punctului de acces. Rezultatul final este că un atacator poate depista numele reţelei, stabilind astfel cheia partajată şi putând astfel pătrunde în reţeaua utilizatorului. Acest aspect există chiar şi cu funcţia WEP, pentru că mesajele de management sunt difuzate în clar.


O aplicaţie VoIP este alcătuită din două părţi componente: aplicaţia Client, aplicaţia Server. Cele două funcţionează ca nişte automate cu stări finite ce comunică prin semnale. 


Rezultatele experimentale au confirmat că asigurarea confidenţialităţii şi autentificării în cadrul comunicaţiei dintre client şi server se poate realiza folosind un sistem criptografic hibrid ce utilizează chei publice şi private pentru distribuţia cheilor de sesiune şi cheilor simetrice pentru criptarea datelor ce se transmit pe canal. 
O parte importantă a sistemului o constituie protocolul de conectare prin care se realizează autentificarea părţilor, distribuţia cheilor de sesiune şi iniţializarea conexiunii


În lucrarea de doctorat se pot evidenţia un număr de 10 contribuţii teoretice şi experimentale, cu caracter de noutate în domeniul iniţializării şi securităţii protocolului SIP în reţelele fără fir, prezentate sintetic în continuare, fiind însoţite de referinţe bibliografice, cu referire la articolele publicate.

Contribuţii teoretice

(1) Efectuarea de cercetări privind numărul maxim de apeluri admise în listele de interogare ale punctelor de acces bazate pe standardul IEEE 802.11.

Am cercetat fundamentele teoretice ale funcţiei de coordonare prin punct ce permite accesul centralizat în reţeaua fără fir. Am descris un model analitic şi am experimentat un algoritm de control al numărului de apeluri vocale admise în lista de interogare şi invitare la emisie a punctelor de acces din reţele fără fir, pentru a reduce întârzierile în momentul transmiterii şi recepţionării pachetelor de date, (capitolul 3, paragraful 3.5.3), [39].

(2) Efectuarea de cercetări privind întârzierile din sesiunea de iniţializare a protocolului de semnalizare SIP, folosit pentru a stabili, modifica şi iniţia apelurile telefonice VoIP.
Am determinat principalii parametrii care produc întârzieri semnificative ale sesiunii de iniţializare a protocolului SIP în reţelele fără fir şi care afectează calitatea acesteia. Aceştia sunt: întârzierea la transmiterea prin reţea, fapt ce poate produce pierderi şi cozile de aşteptare, (capitolul 3, paragraful 3.2), [38]. 
(3) Analiza comparativă a performanţelor sesiunii de iniţializare a pro-tocolului SIP funcţie de protocolul de transport utilizat.

Această analiză comparativă mi-a permis evaluarea ratei de eroare a cadrelor (FER-Frame Error Rate) funcţie de protocoalele de transport utilizate: TCP, UDP şi RLP. Întârzierile produse de fiecare dintre ele depind de mărimea pachetelor de semnalizare implicate în stabilirea sesiunii şi de numărul de servere pe care acestea le traversează până la destinaţie, (capitolul 3, paragrafele 3.3.2-3.3.5), [38].

(4) Realizarea unui studiu comparativ al mecanismelor de control al accesului în punctele de acces, AP, ale reţelelor fără fir. 

Acest studiu comparativ, evidenţiază breşele din mecanismele de securitate utilizate de marea majoritate a punctelor de acces care au la bază standardul IEEE 802.11.
Concluzia finală este ca toate reţelele fără fir bazate pe standardul IEEE 802.11 sunt expuse riscului deoarece accesul la reţelele fizice, ale utilizatorilor se face după implementările de securitate ale acestora. Din păcate, problema nu este uşor de rezolvat. Singura soluţie bună pe termen lung este o revizuire majoră a standardelor actuale şi introducerea unui sistem robust de management al cheii partajate şi utilizarea unor mecanisme de nivel mai ridicat de securitate, de exemplu, IPsec, (capitolul 4, paragraful 4.2), [41].

(5) Justificarea necesităţii corecţiei erorilor pachetelor în reţelele fără fir bazate pe standardul IEEE 802.11

Necesitatea corecţiei erorilor este motivată de faptul că subnivelul accesului la mediu (MAC-Medium Access Control) al standardului IEEE 802.11 suportă retransmiteri ale pachetelor, impuse de erorile de transmisie ale celor două funcţii ale standardului IEEE 802.11 de coordonare prin punct (PFC) şi coordonare distribuită (DCF). În mod normal retransmiterile sunt evitate pentru traficul în timp real datorită întârzierilor pe care le implică, (capitolul 3, paragraful 3.7), [41] .

(6) Efectuarea de cercetări privind performanţa şi fiabilitatea transmisiei vocii către destinaţii multiple în subnivelul de acces la mediu al reţelelor fără fir bazate pe standardul IEEE 802.11.
Experimentele arată că pentru o transmisie către destinaţii multiple pachetele ajung la destinaţie şi pot fi reasamblate dacă nu trec prin mai mult de 4 staţii, eroarea fiind între 0,2-0,7 %. Staţiile ascunse pot conduce la rate de eroare mult mai mari. Chiar dacă traficul VoIP acceptă erori mai mari, controlul de acces la mediu pentru astfel de situaţii necesită corecţii de pachete la nivelul straturilor superioare, (capitolul 4, paragraful 4.6), [37].

(7) Analiza comparativă privind performanţele celor două protocoale de semnalizare SIP şi H.323.

Această comparaţie mi-a permis să definesc o direcţie prin care să se poată reduce întârzierile în iniţializarea unei sesiuni de iniţializare SIP, (capitolul 3, paragraful 3.4), [38].

Contribuţii aplicative

(8) Implementare unui contor adaptiv pentru retransmitere în scopul reduceri timpului de iniţializare SIP.

Bazându-mă pe analiza comparativă privind performanţele celor 2 protocoale de semnalizare SIP şi H.323 am realizat un contor adaptiv pentru retransmitere care să se poată adapta la mărimea pachetelor de semnalizare implicate în stabilirea conexiunii , (capitolul 3, paragraful 3.3.1.), [38].

(9) Implementarea unui modul de program software care să asigure securitatea şi mobilitatea aplicaţiilor VoIP.
Această implementare mi-a permis crearea unui modul de program software care să răspundă următoarelor cerinţe, (capitolul 4, paragraful 4.3), [40].

· permite alegerea a 5 metode diferite de criptare;
· translatarea cu succes a adreselor dintr-o reţea privată în publice (NAT-network Address Translation);
· simularea de cheie de schimb prin utilizarea cheilor de sesiune partajate; 
· securitate foarte bună;
· nici o modificare la cerinţele de lăţime de bandă; 
· cerinţe reduse pentru procesorul calculatorului utilizat. 
(10) Implementat unui sistem criptografic pentru o comunicaţie sigură client-server

Criptografia şi securitatea datelor sunt baza fără de care nu se poate discuta despre securitatea transmiterii prin Internet a informaţiilor. Contribuţia originală constă în realizarea unui sistem criptografic pentru o comunicaţie sigură client / server, (capitolul 4, paragraful 4.3), [40].
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