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Este indiscutabil faptul ca domeniul tehnologiei informatiei a devenit o
componentd de baza a societatii actuale si ca el face parte, Intr-o manierd din ce Tn ce mai
evidentd, din realitatea pe care o traim. Evolutia permanentd a tehnologiei de inalta
performantd a permis accesul unor categorii de utilizatori din ce mai largi si in acelasi
timp din ce in ce mai diversificati. Pe de altd parte, acumularile teoretice si experimentale
au determinat mutatii tehnologice semnificative in cele mai diverse domenii ale vietii
stiintifice, economice, sociale si chiar culturale.

Actualitatea §i importanta temei rezultd din modul cum a evoluat tehnologia
moderna privind protectia §i transmiterea informatiilor pe diferite canale de comunicatii
publice. In acest context, este fireasca dorinta fiecaruia dintre noi de a avea acces la
servicii de comunicatie cu grad ridicat de securitate. Securitatea informatiei este un
subiect mult discutat si dezbatut In prezent. Exista mai multe domenii ale securitatii
informatiei, dar indiferent de modelul de securitate ales, ca punct central, toate au ca
ultimd masurd asigurarea confidentialitdtii datelor.

Teza de doctorat se Tncadreaza in domeniul protectiei datelor prin abordarea unui
model de securitate ce are ca scop protejarea datelor clasificate tinand cont si de cadrul
legislativ national. Acest model se bazeaza pe mai multe straturi de protectie, iar punctul
central este criptografia, care are rolul de asigurare a confidentialitatii datelor. Una dintre
problemele curente ar fi absenta unor metode performante care sa permitd implementarea
unor algoritmi criptografici consacrati pentru o gama largd de date de capacitate variabila
si cu un grad ridicat de securitate si care sa conducd la obtinerea unor timpi de executie
acceptabili. Pe baza problemelor identificate, autorul isi propune ca in cadrul tezei de
doctorat sd atinga urmatoarele mari obiective:

e Sa identifice, prin metode experimentale, algoritmii criptografici cu
performantele cele mai bune de a fi folositi in aplicatii ce impun utilizarea
unor date de intrare de capacitate variabila si memorate pe diferite medii
de stocare.

e Sa identifice platformele si mediile de programare care prezinta solutiile
de implementare a algoritmilor criptografici in conditiile cele mai bune.

e Sa identifice arhitecturile hardware care sunt cele mai adecvate
implementarii unor algoritmi criptografici.

e Dezvoltarea unor metode de accelerare a unor algoritmi criptografici
consacrati care sd fie validate atat teoretic cat §i prin experimente practice
sl care sa permita obtinerea unor rezultate comparabile sau mai bune decat
cele mai utilizate metode existente in prezent.

Teza de doctorat este structuratd pe sase capitole care se extind pe 145 de pagini
si este organizata 1n trei parti logice. Prima parte constituita din primele doua capitole ale
lucrarii este alocatd prezentdrii algoritmilor criptografici consacrati, cu scoaterea in
evidenta a caracteristicilor acestora.

Partea a doua a lucrarii ce cuprinde capitolele trei si patru din teza este dedicata
experimentelor si testelor efectuate pe diferite medii de programare a celor mai cunoscuti
algoritmi criptografici in vederea obtinerii unor raspunsuri privind performantele
acestora, dar si identificarea mediului de programare care are comportamentul cel mai
potrivit pentru asfel de aplicatii. Au utilizat date stocate in memorie cét si pe hard disc. In



continuare, s-au efectuat experimente pe un numar de platforme hardware, avand diferite
arhitecturi si configuratii. Rezultatele experimentelor au fost prezentate sub forma
tabelara si/sau grafica exprimandu-se o serie de obseratii cu privire la aceste seturi de
teste.

In partea treia a lucrdrii, pe baza concluziilor rezultate din experimentele
efectuate, se propun doud metoda de accelerare a executarii algoritmilor criptografici prin
adaptarea acestora In vederea efectudrii anumitor pasi de executie in paralel. Solutiile
alese difera de cele propuse 1n literatura de specialitate, ceea ce-i confera o nota de
originalitate. In urma testelor efectuate cu noua metoda, implementata pentru algoritmul
criptografic AES pe un procesor grafic (GPU) folosind mediul de dezvoltare CUDA
(Compute Unified Device Architecture), s-au obtinut rezultate deosebit de promitatoare,
ceea ce confera solutiilor alese un grad ridicat de incredere. In final, au fost comparate
rezultatele experimentale obtinute cu alte din literatura de specialitate.

In finalul lucrarii sunt punctate concluziile, contributiile personale si directiile de
cercetare viitoare.

Capitolul 1 de introducere pune accentul pe aspecte legate de metrici si testele de
evaluare a performantelor algoritmilor de criptare. Testele selectate au avut ca scop
generarea unor concluzii privind performantele oferite de platformele traditionale de
programare cat si cele legate de eficienta unor arhitecturi de calculatoare. Totodatd, s-a
urmarit determinarea unor difernte intre mediile de programare. Pentru o mai buna
analizd, s-a apelat la alegerea unor valori de intrare diverse. Scopul urmarit in alegerea
testelor a constat in determinarea performantelor sistemelor de operare, a sistemelor de
calcul si a limbajelor de programare privind implementarea algoritmilor de criptare.
Pentru a 1nldtura o serie de obiectii ridicate de testele efectuate in literatura de specialitate
autorul lucrarii a recurs la efectuarea acestor teste pe un numar mare de date, folosind un
numar mare de platforme si rulind un numar mare de algorimi. Fatd de testele din
literatura ce au adoptat un numar de repetare a unui algoritm, in vederea testelor de
100.000 de ori, autorul tezei a repetat accelasi test de 1.000.000 de ori in vederea
obtinerii unor rezultate mai exacte. Volumul mare de date de intrare, numarul mare de
algoritmi testati, utilizarea unui numar sporit de sisteme de calcul cu arhitecturi diverse
pe care s-au executat testele si varietatea mediilor de dezvoltare au permis autorului
lucrarii o mai fina observatie asupra comportamentului algoritmilor criptografici. Pe baza
acestor concluzii s-a reusit dezvoltarea unor metode mai bune In ceea ce priveste
implementarea algoritmilor criptografici.

Plecand de la evaluarile performantelor functiilor criptografice, autorul lucrarii s-a
oprit Tn capitolul 2 asupra a trei categorii de algoritmi criptografici standard: algoritmi
bazati pe coduri de autentificare a mesajelor (MAC) ce folosesc primitive criptografice de
tipul functiilor hash (HMAC), algoritmi simetrici cum ar fi algoritmul DES (Data
Encryption Standard), 3DES (Triple DES), AES (Advanced Encryption Standard) si
functii hash.

In urma descrierilor teoretice a primitivelor criptografice si pe baza unor justificari
pertinente, s-au ales 11 algoritmi pentru a fi testati In capitolele urmatoare si anume patru
algoritmi din clasa primitivelor HMAC, trei algoritmi simetrici §i patru algoritmi din
categoria functiilor hash.

In capitolul 3 sunt descrise aplicatiile de testare. O primi categorie de teste se referd
la date stocate pe hard disc. Dimensiunea fisierelor alese este de la 100MB, si ajung pana



la 10GB. La aceste teste, la timpul de criptare pentru cei 11 algoritmi mai trebuie avut in
vedere si timpul de acces la datele care se afld pe hard disc. Testele au fost realizate pe
sistemul de operare Windows pe care au fost dezvoltate aplicatii de test pentru algoritmi
criptografici mentionati mai sus n Visual Basic si Visual C#. Tot in aceasi categorie de
test s-a dezvoltat o aplicatie pe sistemul de operare UNIX optandu-se pentru bibliotecile
din OpenSSL.

Toate testele au fost rulate pe cinci sisteme de calcul avand performante diferite si
chiar arhitecturi de calcul diferite. Alegerea sistemelor de calcul a constat 1n verificarea
algoritmilor pe platforme de calcul aviand procesoare din categorii diferite, memorii
interne cu caracteristici diferite si furnizate de producatori diferiti.

O a doua categorie de teste a contat n furnizarea datelor pentru criptare sa se faca de
pe memoria internd a sistemului de calcul. Sistemul de operare utilizat in acest caz a fost
Windows, iar aplicatiile s-au dezvoltat in Visual Basic, C# si Java. Pentru acesta
categorie de teste s-au utilizat trei sisteme de calcul. Pentru configuratia aleasd s-au
adoptat aceleasi principii ca la testele din categoria Intai $i anume sa prezinte procesoare
si memorie cu caracteristici diferite. Producatorii, de asemenea, au fost alesi diferit.

Pentru toate testele din memorie s-a rulat fiecare algoritm de un milion de ori.
Rezultatele ruldrii s-au exprimat prin timpul mediu de rulare al algoritmului pentru o
iteratie.

In capitolul 4 sunt prezentate rezultatele obtinute in urma efectudrii testelor descrise
in capitolul precedent si o serie de evaludri ale performantelor algoritmilor criptografici.
Pentru o evaluare cat mai corecta rezultatele au fost interpretate pe mai multe planuri. Un
prim set de analize s-a efectuat pentru fisiere de intrare de dimensiuni de 1MB si 100MB,
respectiv figiere cuprinse intre 1GB si 10GB. Pentru cele doud studii de caz s-au analizat
performantele in timp ale algoritmilor criptografici pe durata efectudrii procesului de
criptare.

O prima remarcd legatd de sistemele de calcul utilizate a constat in faptul ca,
comportamentul n timp al algoritmilor nu este unitar existand nise in care un anumit
algoritm este mai performant pe un sistem de calcul dar mai putin performant pentru alte
date de intrare.

In ceea ce priveste evaluarea performantelor algoritmilor din punctul de vedere al
mediilor de dezvoltare, se constatd un grad mai mare de uniformitate al rezultatelor, dar
care nu sunt suficient de concludente pentru intreaga plajd a valorilor de intrare.

In urma analizei realizate intre sistemele de operare, se poate spune ci sistemul de
operare Unix oferd stabilitate mai bund din punctul de vedere al pastrarii caracterului
crescator pe cele zece fisiere testate. Sistemul de operare Windows nu a oferit o astfel de
stabilitate pe intregul set de fisiere in testele efectuate, fiind cazuri In care primitivele
criptografice au avut nevoie de mai mult timp 1n cazul fisierelor mai mici decat in cazul
fisierelor mai mari. Unix poate fi considerat mai stabil decat Windows, dar din punctul de
vedere al performantei, niciunul din cele doud sisteme de operare nu este un castigator.

Un ultim set de evaluare al performantelor s-a efectuat asupra celor trei categorii de
algoritmi. In acest caz, rezultatele evaludrilor s-au apropiat de estimdrile initiale
efectuate.

In final, se poate spune ci numarul mare de variabile de intrare si-au pus amprenta
asupra rezultatelor. Acestea au fost in anumite situatii atipice. Teste efectuate au acoperit
mai multe tipuri de: sisteme de calcul, sisteme de operare, limbaje de programare si date



de intrare. Ca o concluzie se poate spune cd, in final, s-a putut obtine o imagine de
ansamblu asupra performantelor oferite de primitivele criptografice si anume ca o
imbunatatire a timpilor de executie nu poate fi obtinutd cu metode clasice. Ca urmare,
autorul lucrdrii a propus o noud metoda de accelerare a performantelor algoritmilor
criptografici.

Solutia propusd constd 1n rularea algoritmilor criptografici pe un procesor
neconventional care sa ajute procesorul dedicat la operatia de criptare. O solutie ar fi
utilizarea unui coprocesor criptografic, care ar implica costuri suplimentare, sau utilizarea
unui procesor existent Tntr-un sistem de calcul, cum ar fi procesorul grafic. S-a ales cea
de-a doua solutie din motive economice si care, dupd cum se va vedea in continuare,
conduce la rezultate apreciabile.

In capitolul 5 , dupi o trecere in revistd a unor realizdri similare de utilizare a unui
procesor grafic (GPU) pe post de cooprocesor criptografic, autorul constata cd solutiile
prezentate au performante scdzute. Pentru a accelera performantele algoritmilor
criptografici, s-a plecat de la principiul utilizarii acelui procesor grafic cu mai multe
nuclee si care sa suporte ca mediu de dezvoltare arhitectura paralela CUDA (Compute
Unified Device Architecture). Aceasta arhitectura permite utilizatorilor sa foloseasca
limbajul C si din punct de vedere operational procesorul principal considera procesorul
grafic ca pe un cooprocesor. Pentru accelerarea algoritmilor criptografici utilizand
procesorul grafic, autorul a dezvoltat doua solutii. in prima fazi, s-a impus adaptarea
algoritmilor criptografici la procesorele grafice. Acestia sunt proiectati pentru calcul
paralel si in principiu nu sunt adecvati procesului criptografic, care, in general, se bazeaza
pe date anterioare pentru criptare. Pentru verificarea conceptelor ce urmeazd a fi
abordate, autorul lucrarii a ales pentru adaptarea executarii paralele pe procesorul grafic
algoritmul de criptare simetricd AES. Algoritmul AES executat pe procesoare seriale se
bazeaza pe tabele de cautare care, teoretic, la procesoarele grafice, ar incetini procesul de
executie. Pentru verificarea aspectelor teoretice, algoritmul AES a fost implementat in
varianta utilizarii tabelelor de cautare, respectiv in varianta executdrii operatiilor
aritmetice. Prin identificarea tuturor operatiilor ce pot fi executate in paralel pe
procesorul grafic, s-a reusit ca procesul de criptare sa fie executat in paralel fie prin
cautare in tabele fie prin operatii aritmetice. O atentie deosebitd s-a acordat modului de
acces la memoria privatd, memoria partajatd sau memoria globald, luandu-se in
considerare timpul de acces la aceste tipuri de memorie.

Pentru validarea solutiilor alese, s-au efectuat de asemenea doud seturi de teste,
primul cu datele stocate in memoria principala si al doilea set de teste pentru date stocate
pe hard disc. Fiecare test a fost repetat de un milion de ori. Rezultatele testelor au fost
comparate cu datele din literatura de specialitate cat si rezultatele testelor efectuate pe
sisteme de calcul cu procesoare seriale. Pentru ambele seturi de teste, cu date stocate in
memorie, respectiv cu datele de intrare stocate pe hard disc s-au obtinut rezultate net
inferioare, in cazul utilizarii procesoarelor grafice fatd de cazul utilizdrii procesoarelor
clasice. In unele cazuri rezultatele au fost peste asteptiri. Astfel, dacd in literatura de
specialtate se preconiza o accelerare a performantelor de peste 14,5 ori mai buna, in cazul
solutiilor adoptate de cdtre autorul lucrarii s-au obtinut rezultate mai bune cuprinse intre 2
pana la 134 de ori mai bune, in functie de marimea datelor de intrare.

Ultimul capitol al tezei prezintd concluziile finale, contributiile personale si
perspective de continuare a cercetarii in directia tezei. Avand 1n vedere cd o mare parte



din contributiile aduse de catre autor au fost evidentiate pe parcursul analizei tezei, In
continuare se prezintd o sinteza a acestora.

Evaluarea performantelor a 11 algoritmi criptografici, cei mai reprezentativi,
pentru doua seturi de date de intrare stocate in memoria principald a
calculatoarelor, respectiv pe hard disc;

Evaluarea performantelor algoritmilor criptografici pe mai mult sisteme de
calcul avand procesoare cu performante diferite;

Testatea si evaluarea algoritmilor criptografici pe mai multe medii de
dezvoltare si utilizand mai multe sisteme de operare;

Propunerea unor solutii privind accelerarea performantelor algoritmilor
criptografici prin utilizarea prelucrarii paralele a procesului de criptare;
Adaptarea algoritmului AES pentru a fi implementat pe un procesor grafic
(GPU);

Adoptarea modului de prelucrare paraleld Counter Mode (CTR) In comparatie
cu solutia clasica descrisa in literatura si anume Electronic Codebook — ECB;
Verificarea solutiilor propuse pe baza testelor efectuate asupra algoritmului
AES paralel implementat pe un GPU, in vederea accelerdrii procesului de
criptare/decriptare.

Efectuarea a doud seturi de teste pentru algoritmul AES pentru date socate in
memoria principala, respectiv pe hard disc. Solutiile alese au fost pe baza
tabelelor de cautare, respectiv pe baza executarii operatiilor aritmetice;



