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Aceastd teza abordeaza, mai intai, problematica organizdrii resurselor unei aplicatii
Web conform principiilor REST si continud cu problema integrarii in sistemele noi, moderne,
a resurselor existente anterior. Se propune si se analizeaza o varianta de implementare a unei
arhitecturi orientate pe resurse, denumitd aici Arhitectura RESTful Multilayer. Aceasta
respecta principiile esentiale: principiul adresabilititii resurselor si principiul interfetei
uniforme pentru accesul la resurse.

Organizarea aplicatiilor distribuite a fost analizatd in stransa legatura cu conceptul de
resurse algoritmice. Aici au fost incluse si serviciile Web. Astfel s-a facut trecerea spre
conceptul de sistem distribuit orientat pe servicii Web.

S-au analizat, mai intai, probleme de fiabilitate ale sistemelor distribuite. S-a efectuat
o analizd a conceptelor actuale legate de disponibilitate, sigurantd, tolerantda la defecte si
fiabilitate, ca un concept integrator. Studiul problemelor de fiabilitate a sistemelor distribuite,
fiind orientat catre arhitecturi cu servicii Web, a continuat cu analiza replicarii optimiste. S-au
prezentat caracteristicile si elementele replicarii optimiste, comparativ cu replicarea pesimista.

S-a propus si s-a analizat un model de sistem distribuit In care un proces situat pe o
anumitd gazda are rolul de a coordona procese situate pe alte gazde. Astfel s-a conturat
modelul de sistem distribuit cu procese de management si de executie separate.

Acest model a fost dezvoltat, in continuare, prin specificarea rolurilor proceselor
implicate si anume: rolul de executant al unor procese de replicare si, respectiv, rolul de
manager al acestor procese de replicare. Astfel s-a modelat un sistem tolerant la defecte ce
foloseste o tehnica de replicare in care intervine un proces de management al replicarii si mai
multe procese executant.

Intr-un capitol al tezei se definesc modurile de functionare ale acestui sistem de
replicare cu separarea managementului de executie, precum si protocoalele de functionare ale
componentelor sistemului.

Dupa tratarea problemelor specifice modeldrii sistemului de replicare cu separarea
managementului de executie, intr-un alt capitol al tezei, s-a aratat un mod de planificare si
realizare a unui sistem informatic orientat pe servicii Web, care, pentru a fi tolerant la defecte,
foloseste tehnica de replicare manageriata, descrisa anterior.

Aici se prezintd si abordarile experimentale, sistemele hardware si software folosite si,
mai mult, se evidentiaza corelatia dintre Intarzierea sistemului in formularea unui raspuns la
cererile clientilor si procesele de replicare. In aceastd tezd se defineste un indicator de
performanta a functiondrii sistemelor tolerante la defecte, bazate pe tehnica de replicare cu
procese de executie la distantd. Acest parametru a fost denumit intdrziere relativa. Lucrarea
prezintd valorile experimentale specifice sistemelor folosite si, pentru generalizare, propune
folosirea valorilor initiale ale acestui parametru ca valori de referinta pentru a monitoriza, in
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timp, eventuala degradare a performantelor sistemelor care folosesc replicarea proceselor pe
gazde aflate la distanta.

In cadrul conceptului de fiabilitate a sistemelor, care este un concept mai larg, apare
inclus si conceptul de securitate. In aceasti tezd s-a abordat problema securizarii
comunicatiilor intre procesul manager al replicarii si procesele de executie. Comunicatiile
dintre aceste procese legitime 1n cadrul sistemului cu replicare trebuie securizate pentru a
impiedica eventualele atacuri din partea unor procese externe care vizeaza accesul la date
sensibile (date de autentificare) sau date specifice fazelor de lucru ale sistemului cu replicare
manageriata.

In aceasti tezi s-a prezentat o tehnici de securizare a mesajelor transmise intre
procesele manager si executant folosind un lacat informatic. S-au formulat protocoalele
pentru crearea mesajelor securizate, respectiv, pentru decriptarea mesajelor securizate. Pasii
necesari sunt descrisi pe larg, cu detalii, apoi sunt prezentati pe scurt in schemele
protocoalelor mentionate. in final, s-a efectuat o analizi care arati ca atacurile venite din
partea unor procese nelegitime nu vor avea succes si nu vor conduce la dezvaluirea datelor
sensibile din mesajele transmise pe retea intre procesele legitime.

TEMATICA ABORDATA

e Arhitecturi ale aplicatiilor Web, probleme de adresabilitate a resurselor Web si
operatii asupra acestora;

e Servicii Web, arhitecturi orientate pe servicii, resurse algoritmice si arhitecturi
stratificate, integrarea aplicatiilor Web non-RESTful in arhitecturi RESTful;

e Disponibilitatea, siguranta si fiabilitatea serviciilor Web;
e Tehnici traditionale de replicare comparativ cu replicarea optimist;

e Modelarea sistemelor distribuite cu management centralizat i executie separatd pe
mai multe procese, comunicatia intre procese, ordinea cauzala a mesajelor, problema
acordului distribuit;

e Modelarea sistemelor cu replicare coordonatd centralizat, planificarea fazelor de
executie si stabilirea protocoalelor;

e Arhitectura sistemelor fiabile, tehnici de replicare, procese de executie si control.

e Securizarea comunicatiilor intre componentele sistemelor distribuite, in special ale
sistemelor cu replicare.

OBIECTIVELE PROPUSE

e Studiul tendintelor actuale In organizarea resurselor aplicatiilor Web, clarificarea
arhitecturilor orientate pe resurse;

e FElaborarea unei arhitecturi RESTful stratificate capabila sa integreze si aplicatii Web
non-RESTful;

e Studiul problemelor legate de disponibilitatea, siguranta si fiabilitatea sistemelor
distribuite;

e Elaborarea unui model de sistem distribuit cu procese de executie coordonate separat
de un subsistem de management;

e FElaborarea unei arhitecturi de sistem distribuit cu replicare manageriata si precizarea
modurilor de operare, a fazelor de executie si a protocoalelor.

e Elaborarea unui protocol de securizare a mesajelor in sistemele cu replicare.
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ORGANIZAREA TEZEI

In Capitolul 1, sunt prezentate cadrul general in care se incadreazi teza, tematicile
abordate, obiectivele principale si modul de organizare a tezei.

In Capitolul 2, intitulat Arhitecturi, resurse si servicii in Web-ul programabil, se
analizeazd probleme actuale specifice dezvoltarii aplicatiilor Web si tehnologiei
identificatorilor de resurse, se analizeaza operatiile efectuate asupra resurselor in cadrul
aplicatiilor Web si se definesc trei tipuri de arhitecturi intalnite in aplicatiile Web actuale.
Scopul clarificarii acestor arhitecturi este de a aduce Web-ului programabil un plus de
claritate prin cresterea gradului de uniformitate in modul de apelare a resurselor, prin
obtinerea unor avantaje maxime pe baza capabilititilor protocolului HTTP, si, in final, prin
noile arhitecturi ale aplicatiilor Web.

In acest capitol se prezinti, in continuare, conceptul de serviciu Web, caracteristicile
acestor servicii, impactul lor asupra dezvoltarii aplicatiilor distribuite si o clasificare a starilor
si serviciilor. Se continud cu prezentarea unei modalitdti de formare a resurselor de tip
serviciu Web, care, astfel, devin componente stateful in aplicatii distribuite. Acest tip de
resurse vor fi folosite in cadrul tezei, intr-un capitol ulterior. Capitolul continua cu prezentarea
conceptului de resurse algoritmice si a arhitecturilor RESTful stratificate. In acest capitol
autorul propune o arhitectura orientata pe resurse numitd Arhitectura RESTful Multilayer.

Autorul organizeaza resursele aplicatiilor Web pe trei niveluri, clarificd rolul
entitatilor software de pe fiecare nivel si aratd modul cum interactioneaza entitatile software
aflate pe niveluri diferite. Aceastd arhitectura stratificatd respectd doud principii: principiul
adresabilitatii resurselor si, principiul interfetei uniforme pentru accesul la resurse.

Capitolul 3 este intitulat Fiabilitatea serviciilor Web. In acest capitol se trece de la
problemele privind organizarea aplicatiilor distribuite, care au fost tratate in capitolul anterior,
la probleme de fiabilitate a sistemelor distribuite. Se prezintd, mai intdi, o analizd a
conceptelor actuale legate de disponibilitate, siguranta, toleranta la defecte si fiabilitate, ca un
concept integrator. Se continud cu analiza replicarii optimiste, tehnologie folosita in aceasta
teza intr-un capitol ulterior. Se prezintd caracteristicile si elementele replicarii optimiste,
comparativ cu cele ale replicarii pesimiste.

in Capitolul 4, intitulat Modelarea unui sistem distribuit cu management centralizat,
se prezinta pe etape dezvoltarea unui model de sistem distribuit in care elementele abstracte
primordiale sunt procesul si conexiunea (legatura) intre procese. Se trateazd problema
comunicatiei intre procese in cadrul sistemului distribuit, conceptul de mesaj intre procese, si
se prezintd problema acordului distribuit. In continuare se trece la abstractizarea elementelor
din cadrul unui proces, respectiv, niveluri, componente si evenimente. Se prezinta importanta
conceptului de timp logic in cadrul unui sistem distribuit si, pe baza acestuia, se defineste
conceptul abstract de ordine cauzala a mesajelor. Toate aceste concepte sunt necesare pentru
definirea, in cadrul acestui capitol, a unui model de sistem distribuit in care unele procese au
rol de management al operatiilor desfasurate de alte procese care au doar rol de executie.
Dupa prezentarea proceselor componente ale sistemului, in acest capitol se abstractizeaza
schimbul de mesaje intre procesele sistemului distribuit. In acest capitol se propune si se
analizeazd un model abstract de sistem distribuit in care sunt modelate procese executant
controlate de un proces manager, care ruleaza la distanta, pe o altd gazda, fatd de procesele
executant. Modelul prezentat in acest capitol este la baza dezvoltarii, intr-un capitol ulterior, a
unui sistem distribuit tolerant la defecte, care foloseste replicarea operatiilor.

Capitolul 5 este intitulat Model de replicare cu separarea managementului de
executie. Pornind de la modelul abstract de sistem distribuit prezentat anterior se propune in



acest capitol un model de replicare a operatiilor si datelor pe structura unui sistem distribuit in
care existd mai multe procese de executie. Dupd prezentarea unei liste de obiective pentru
sistemul tolerant la defecte, se propune separarea operatiilor de management de operatiile
efective de executie §i stocare de date in cadrul sistemului distribuit.

In acest capitol se propune utilizarea unui proces central, special destinat pentru
operatii de coordonare si control a altor procese destinate operatiilor de executie. Intr-o prima
etapd, acest sistem distribuit este analizat din punctul de vedere al starilor si, respectiv, al
modurilor de operare. in a doua etapi, se prezinti fazele de executie si protocoalele pentru
componentele esentiale ale sistemului cu replicare, respectiv, componenta de management si
componentele de executie. Aceste faze de executie sunt analizate diferentiat pe modurile de
executie ale sistemului, luat ca Intreg, moduri prezentate in acest capitol.

In Capitolul 6, intitulat Arhitectura unui sistem fiabil cu replicare manageriatd, se
prezintd un mod de implementare a modelului de replicare prezentat in capitolul anterior si se
arata 1n detaliu ipotezele de lucru, modul de operare al acestui sistem cu replicare coordonata
de un proces separat, protocoalele de functionare, modul de resincronizare a replicilor
sistemului si alte detalii de implementare.

Arhitectura propusd este compusd, in esentd, din componente cu urmatoarele roluri:
inregistrarea cererilor clientilor, executia operatiilor cerute de client, coordonare si control,
inregistrarea starii serviciilor Web cu rol de executie si altele. Pe baza informatiilor primite de
la subsistemele de inregistrare, managerul serviciilor Web este capabil sa decida in ce stare
este fiecare serviciu Web si cand trebuie facutd resincronizarea sistemului. Pentru aplicatia
client acest sistem apare ca un software unitar, capabil sd rezolve intern defectele de sistem
apdarute si sd dea un raspuns corespunzator la cererea facuta, chiar dacd uneori apare o
intarziere datoratd procesului de resincronizare a unor servicii replica.

Sunt prezentate In acest capitol aspecte ale implementdrii si detalii despre rezultatele
experimentale. S-a propus un nou parametru al sistemelor distribuite tolerante la defecte care
sa exprime influenta fazei de replicare a serviciilor Web asupra timpului de raspuns, numit
Relative Delay. Aceastd marime relativa permite evaluarea modificarilor performantei
sistemului fatd de valori de referinta. Abordarile experimentale au aratat o influenta a fazei de
replicare asupra performantei globale a sistemului, dar valorile intarzierilor sistemului pot fi
mentinute la valori acceptabile. Monitorizarea evolutiei in timp a valorilor acestui parametru
permite aprecierea scaderilor de performantd a sistemului fata de o stare initiald si deschide

In acest capitol este abordatid si problema securititii sistemului distribuit, ca o
componentd importantd a conceptului de fiabilitate. Pentru arhitectura de sistem cu replicare
manageriatd se studiaza problema difuzarii mesajelor de catre componenta de management
catre serviciile pe care le coordoneaza. In scopul protejarii sistemului de atacuri informatice
se analizeazd problema securizarii mesajelor difuzate in cadrul acestui sistem cu replicare. Se
propune 1n acest capitol un protocol pentru crearea de mesaje securizate folosind o tehnica de
protejare a informatiei sensibile cu un lacat informatic, iar algoritmul folosit este bazat pe
polinoame de interpolare Lagrange.

Capitolul 7 prezinta Concluzii i contributii personale in cadrul acestei teze.
CONCLUZII SI CONTRIBUTII

In aceasta teza s-au formulat urmatoarele concluzii i contributii:

e S-a efectuat o analizd a evolutiei modului de adresare a resurselor intr-o aplicatie
Web si o clasificare a arhitecturilor pe baza stilului de adresare a resurselor cu
prezentarea elementelor specifice si a avantajelor [Toader2008a], [Toader2009a].



S-a propus un mod de proiectare a ierarhiei resurselor algoritmice ale unei aplicatii
Web pentru a implementa principiile arhitecturale REST, ceea ce conduce, mai
departe, la o structurare mai buna a resurselor, la cresterea gradului de uniformitate
a modului de adresare a resurselor si la utilizarea cu avantaje maxime a
capabilitatilor protocolului HTTP [Toader2008b].

S-a propus o modalitate de adaptare a ierarhiei virtuale a resurselor, utilizatd la
nivelul superior, cel al aplicatiei complexe bazatd pe o multitudine de resurse, cu
ierarhia reald a resurselor de pe nivelurile inferioare, fie resurse nou create, fie cele
mostenite din sistemele existente anterior, pe principiul dezvoltarii sistemelor

.....

S-a propus si s-a definit Arhitectura RESTful Multilayer, orientatd pe resurse, in
care fiecare strat are rolul sau specific in organizarea ierarhicd si adresabilitatea
resurselor utilizate intr-o aplicatie Web, toate acestea avand la baza principiul
interfetelor uniforme pentru accesul la resurse [Toader2009].

S-a prezentat un mod de implementare a clientilor RESTful care sd utilizeze
capabilitdtile protocolului HTTP si sa beneficieze de organizarea resurselor unei
aplicatii complexe cu arhitecturd RESTful Multilayer [Toader2009a].

S-a abordat problema fiabilitatii serviciilor Web in contextul utilizarii lor pentru
dezvoltarea unor aplicatii bazate pe principiile arhitecturilor orientate pe servicii
(8OA — Service Oriented Architectures).

S-au analizat si evidentiat conceptele de disponibilitate, siguranta si fiabilitate si
s-au prezentat detalii despre taxonomia termenilor folositi in domeniul fiabilitatii
sistemelor: serviciu corect, eroare, esec al sistemului, defecte, toleranta la defecte.

S-a prezentat tehnica de replicare folosita cu scopul de a realiza sisteme tolerante
la defecte si s-au analizat tehnicile traditionale de replicare cu caracteristicile lor.
S-a analizat conceptul de replicare optimista si s-au prezentat caracteristicile sale.

S-au definit elementele esentiale ale unui model de sistem distribuit care contine,
in esentd sa, procese §i conexiuni intre procese §i, in care s-au formalizat
comunicatiile intre procese pe baza conceptului de eveniment. In acest context s-a
formulat un model de organizare a unui sistem distribuit care va constitui, ulterior
in aceasta tezd, baza unui sistem cu replicare.

S-au formulat o serie de obiective ale sistemului cu replicare, care au influentat
ulterior toatd dezvoltarea acestuia, in ceea ce priveste asigurarea fiabilititii. In
sistemul propus foleranta la defecte este asiguratd, n esentd, de replicarea datelor
pe mai multe noduri de retea. La nivelul sistemului distribuit au fost luate in
considerare atat caderile nodurilor retelei, cat si intreruperea legaturilor dintre
noduri. S-au prezentat modurile de operare ale sistemului propus, precum si
tranzitiile Intre acestea.

In dezvoltarea sistemului tolerant la defecte, s-a propus separarea componentelor
de management (care formeaza un subsistem de management) si a componentelor
cu rol de executie (care formeazd un subsistem de executie). Avantajele sunt
semnificative in cazul localizarii acestora componente pe sisteme hardware
separate.

S-au analizat in detaliu rolurile componentelor de management si a celor de
executie §i s-a ardtat necesitatea folosirii in cadrul sistemului distribuit a unor
componente complexe formate din servicii Web stateless si resurse stateful.

S-au evidentiat operatiile necesare in cadrul unui sistem cu replicare manageriata
pentru desfasurarea in bune conditii a replicarii datelor, dar mai ales pentru



e Pentru sistemul cu replicare propus in aceastd teza s-au prezentat in detaliu
protocoalele si fazele de executie, respectiv: protocolul componentei de executie
cu fazele de executie corespunzatoare si protocolul componentei de management
cu fazele de executie ale componentei de management, diferentiat pe moduri de
operare ale sistemului.

e S-a propus o arhitectura de sistem distribuit, tolerant la defecte. Au fost definite
componentele sistemului si s-a precizat rolul fiecarei componente si interactiunile
dintre ele. Sistemul transpune in practicd un model abstract de sistem definit
anterior, cu replicare coordonatd de o componenta de management separata.

e S-a abordat problema securitatii sistemului distribuit, ca o componenta importanta
a conceptului de fiabilitate. Pentru arhitectura de sistem cu replicare manageriata
s-a studiat problema difuzarii mesajelor de catre componenta de management catre
serviciile pe care le coordoneazi. In scopul protejirii sistemului de atacuri
informatice a fost analizata problema securizarii mesajelor difuzate in cadrul unui
sistem tolerant la defecte, care foloseste replicarea operatiilor.

e S-a propus un protocol pentru securizarea mesajelor folosind o tehnica de
protejare a informatiei sensibile cu un lacat informatic, iar pentru implementarea
algoritmului de protejare s-au folosit polinoamele de interpolare Lagrange.

e S-a propus un nou parametru al sistemelor distribuite tolerante la defecte care sa
exprime influenta fazei de replicare a serviciilor Web asupra timpului de raspuns,
numit Relative Delay. Aceastd marime relativad permite evaluarea modificarilor
performantei sistemului fatd de valori de referintd. Abordarile experimentale au
ardtat o influenta a fazei de replicare asupra performantei globale a sistemului, dar
valorile 1intarzierilor sistemului pot fi mentinute la valori acceptabile.
Monitorizarea evolutiei in timp a valorilor acestui parametru permite aprecierea
scaderilor de performantd a sistemului fatd de o stare initiala si deschide noi
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