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Rețelele de calculatoare moderne transportă informație cu valoare semnificativă astfel încât ele sunt supuse permanent atacurilor informatice. In același timp complexitatea lor tehnică și complexitatea contextului în care funcționează, corelate cu limitările care sunt impuse frecvent asupra resurselor dedicate pentru configurare și întreținere, permit apariția unor situații în care apar anomalii care le impactează funcționarea.

Pentru a sprijini eforturile de securizare și administrare a rețelei, un sistem eficient de detecție a intruziunilor și a anomaliilor trebuie să permită o reacție rapidă care să blocheze sau măcar să limiteze efectele negative ale acestora asupra informației utilizatorilor și a rețelei însăși.

In baza presupunerii verificate că traficul constatat în diverse puncte din rețea poate să fie o sursă valoroasă de informație am analizat metode de a transforma valorile măsurate de trafic în decizii care pot sprijini activitatea de protecție și administrare. Am identificat metode de a colecta și selecta serii de date care să prezinte maximum de relevanță. Am identificat metode de a analiza aceste serii de date folosind tehnici de prelucrare a semnalelor. Am dezvoltat unelte destinate să faciliteze aceste operații și unelte destinate cercetării acestei problematici, în speranța construcției unui sistem complet (NEAR) care să ofere un instrument puternic de detecție și sprijin al deciziei. Procesul de dezvoltare și aplicare a acestor unelte a condus la rezultate noi și la confirmarea unor informații cunoscute dar în moduri inovatoare.
Teza începe cu o introducere în care se stabileşte contextul şi se prezintă o imagine generală asupra capitolelor care urmează. Tot aici se enumeră contribuţiile personale şi se descrie structura tezei.

În capitolul următor, „Sisteme de detecție a intruziunilor”, se trece în revistă problematica legată de sisteme de detecție a intruziunilor, mecanismele existente de captură a traficului, tehnici alternative de detecție bazată pe inspecție a pachetelor.
Se expun argumente pentru care am ales analiza traficului pe baze cantitative în detrimentul tehnicii de inspecție a pachetelor. Se prezintă pe scurt aspecte teoretice necesare înțelegerii deciziilor luate în implementarea componentelor sistemului NEAR. Se discută probleme legate de distribuția traficului, de instrumente ale analizei timp-frecvență bazate pe wavelet și de alte mecanisme de analiză și detecție propuse de alți autori.

In continuare se prezintă limitări pe care consider că le au alte abordări și puncte în care există posibilitatea de îmbunătățire apoi se face o descriere generală a unei posibile soluții bazate pe descompunerea traficului în fluxuri și se evaluează aplicabilitatea unei astfel de soluții.

In următorul capitol (3, „Captura şi extracţia seriilor de date”) se tratează problematica legată de modul în care se transformă traficul de rețea în serii de date pregătite pentru a fi analizate. Pentru aceasta se definește un model al rețelei atât din punct de vedere al nivelelor cât și din punct de vedere al topologiei considerate. Se descriu și se motivează trei principii prin aplicarea cărora se poate crește eficiența detecției aplicate ulterior: îmbunătățirea SNR, principiul darknet/greyspace, principiul corelației inter-flux.

Capitolul continuă prin prezentarea formalizată a tipurilor de trafic considerate care conduce la o arhitectură specifică a componentei de extracție a seriilor de date. Se descrie metoda de identificare practică bazată pe port binecunoscut și se argumentează eficiența ei. Se dau exemple generice de aplicare a acestei metode.

Capitolul care urmează (4, „Analiza seriilor de date”) se ocupă de descrierea și evaluarea mecanismelor folosite pentru analiza seriilor de date obținute cu metodele descrise mai sus. Pentru delimitarea problemei se enumeră tipurile de anomalii constatate și se discută cauzele potențiale ale apariției lor. Se dau exemple și se comentează asupra caracteristicilor particulare ale prezentării anomaliilor care poate avea relevanță asupra metodelor de detecție.

Se prezintă apoi metode de detecție pentru o clasă de anomalii și anume impulsuri singulare. Prima dată se tratează detecția simplă, bazată pe praguri și pe metode orientate către energia impulsului. Eficiența acestor metode este evaluată și susținută cu simulări în Matlab care se concentrează pe caracterul specific al seriilor considerate, dat de originea lor din algoritmii de descompunere a traficului în fluxuri.

Din rezultatele obținute la simularea detecției cu metode simple se susține rezultatul teoretic deja cunoscut care promovează o analiză timp-frecvență, așadar în continuare se prezintă două mecanisme de detecție care folosesc transformarea wavelet discretă și respectiv ideea de filtrare cu transformare wavelet. Cele două metode sunt evaluate folosind simulări în aceleași condiții ca și metodele simple. Se extrag concluzii cu privire la eficiența metodelor și a diverselor funcții wavelet la aplicarea în acest caz particular al seriilor obținute din trafic de rețea.

Obiectivul parțial al acestei teze este de a consolida pași spre un sistem integrat de detecție a intruziunilor (NEAR) util atât ca platformă de cercetare în domeniu cât și ca instrument practic folosit ca atare în rețele reale. Capitolul 5 („Considerații practice. Sistemul NEAR”) se ocupă de elemente componente ale acestui sistem, implementarea lor practică și confirmarea ideilor teoretice din capitolele anterioare prin aplicarea pe cazuri reale. 

Se prezintă sursele de date de test: evaluarea DARPA 1998, evaluarea DARPA 1999 și două exemple de rețele reale la care am avut acces. Se prezintă apoi structura propusă a sistemului NEAR și modul în care urmează să interacționeze elementele sale. Se descriu apoi mai detaliat două componente: agentul de captură și extracție NEAR-agent respectiv interfața grafică de prezentare și analiză ad-hoc NEAR-GUI. Cele două instrumente sunt apoi folosite pentru a analiza sursele de date DARPA, cu o prezentare orientată spre tipurile de atacuri detectabile folosind metodele deja descrise. In acest scop s-a parcurs integral setul de date DARPA offline cu NEAR-agent și am căutat apoi exemple relevante care să fie bine ilustrate în NEAR-GUI și corelate cu poziții documentate din setul original de date.

In încheierea capitolului 5 am aplicat instrumentele de analiză pe trafic real capturat în timp real cu NEAR-agent și analizat apoi manual offline cu NEAR-GUI. Se prezintă câteva exemple care ilustrează potențialul celor două instrumente de a detecta anomalii sau pur-și-simplu de a confirma fenomene cunoscute teoretic dar pentru care nu am găsit până acum instrumente de vizualizare.

Lucrarea se încheie cu capitolul de concluzii și cu lista bibliografică. 
Contribuțiile personale pe care le aduce această teză sunt:

•
Introducerea unui set de principii de captură și extracție care conduc la îmbunătățirea calității analizei

•
Descompunerea traficului după dimensiunea „port server” pentru îmbunătățirea ratei semnal-zgomot la detecția anomaliilor

•
Includerea în analiză a informației derivate din trafic non-IP (ARP, 802.3)

•
Introducerea anomaliei ca extensie a ideii de atac și țintă a eforturilor de detecție, împreună cu identificarea unui set de anomalii detectabile cu metoda descrisă

•
Introducerea corelației cu mărimi non-rețea ca instrument de confirmare a anomaliilor

•
Introducerea corelației între serii colectate în puncte diferite ca instrument de confirmare sau rafinare a anomaliilor

•
Analiza explicită a componentelor normale cu puternică periodicitate pentru identificarea anomaliilor „prin lipsă”

•
Analiza comportării metodelor de detecție cu prag la variația nivelului de auto-similaritate în seria de date și la aspectul impulsului perturbator

•
Introducerea unei metode de detecție bazată pe descompunere wavelet și cumulare de decizie

•
Introducerea unei metode de detecție bazată pe filtrare cu descompunere-recompunere wavelet și anularea parțială inversă a unor componente în spațiul descompus (denoising invers)

•
Analiza comportării metodelor bazate pe wavelet la variația nivelului de auto-similaritate în seria de date și la aspectul impulsului perturbator

•
Implementarea principiilor descrise în instrumente funcționale de colectare, extracție și vizualizare

•
Aplicarea offline a mecanismelor descrise pe serii de date extrase din seturi binecunoscute, și confirmarea prin analiză detaliată a aplicabilității metodelor descrise în raport cu aceste date binecunoscute

•
Investigarea de situații reale pentru confirmarea aplicabilității metodelor descrise în situații neprevăzute
