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REZUMAT

1. Introducere

Teza de doctorat trateaza un domeniu de reald actualitate si anume cel al
detectiei patrunderilor neautorizate in retelele de calculatoare. Una dintre
modalitatile concrete prin care un atacator cautd sa patrundd intr-o retea de
calculatoare, este datd de falsificarea adreselor MAC ale interfetelor placilor de
retea. Domeniul este abordat pe larg in literatura de specialitate, fiind prezentate o
serie de strategii de detectie si semnalare a cazurilor de patrundere neautorizata.

Teza aduce contributii in acest domeniu, prin dezvoltarea unei noi strategii de
detectie a patrunderilor neautorizate, metoda ce are la bazd amprentarea statiilor
din retea pe baza traficului constant generat de acestea in refea, catre anumite
destinatii IP. Publicatiile stiintifice sustin actualitatea cercetarilor intreprinse ale

autorului, referitoare la subiectul propus.
2. Structurarea si continutul tezei
Capitolul 1 este intitulat ,Introducere”, si debuteaza cu prezentarea

oportunitatii si a obiectivelor tezei. Intr-un context in care retelele de calculatoare

sunt utilizate pe scara larga in prezent, problemele de securitate sunt frecvente si



necesitd o abordare corespunzatoare, care sa limiteze efectele negative si sa ofere
siguranta si fiabilitate.

Identificarea fiecarei statii dintr-o retea de calculatoare se poate pe baza adresei
fizice a placii de retea (adresa MAC). Una dintre problemele de securitate este
legatd de patrunderea neautorizatd a unui utilizator intr-o retea de calculatoare,
prin folosirea de catre atacator a unei adrese MAC autorizate, astfel incat sa pard a
fi o statie autorizata.

Oportunitatea tezei este definitd in acest context, avand urmatoarele obiective
propuse:

e cvaluarea stadiului actual, pentru determinarea gradului de acoperire pe
care metodele folosite In prezent pentru detectarea adreselor MAC
falsificate, il au in contextul unor probleme concrete aparute in practica;

e dezvoltarea unei metode noi de detectie a falsificarii adreselor MAC,
metoda care se foloseste de o amprenta de trafic cu ajutorul careia valideaza
sau invalideaza identitatea unei adrese MAC;

e modelarea, implementarea §i analizarea fiabilitatii sistemului de detectie
propus;

e implementarea unui mediu de simulare adecvat

Capitolul 2 este intitulat “Securizarea retelelor de calculatoare impotriva
patrunderilor neautorizate”, si prezintd necesitatea securizdrii retelelor de
calculatoare n contextul frecventelor atacuri cibernetice, precum si principalele
strategii folosite in prezent pentru detectarea incercarilor de patrundere
neautorizata prin falsificarea adreselor MAC.

Prima categorie de strategii abordeazd problema prin prisma analizarii unor
parametrii care intrd in componenta pachetelor de retea, cum ar fi:

e verificarea ID-ului de VLAN

e verificarea numarului de secventa si a parametrului ,,interarrival time”



e verificarea parametrului ,,hop-count”

Fiecare strategie este descrisa pe larg, prezentindu-se domeniul de
aplicabilitate si avantajele pe care le confera.

A doua categorie se aplica Tn mod direct echipamentelor wireless, si abordeaza
falsificarea adreselor MAC printr-o amprentare a echipamentului wireless si
compararea amprentei stabilite initial, cu amprenta actuald. Astfel se pot aminti
urmatoarele strategii:

e verificarea raspunsului echipamentelor wireless la mesaje deformate;

e verificarea distributiei cadrelor de tip ,,frame-request”;

e verificarea intensitatii semnalului receptionat;

e verificarea parametrului ,,clock-skew”

Ultima parte a capitolului realizeazd o analiza critica a metodelor prezentate,

prin prisma aplicabilitatii acestora in diverse situatii specifice.

In Capitolul 3, “Detectia adreselor MAC falsificate prin metoda Destination
Traffic Fingerprint”, se prezintd contributiile autorului tezei in domeniul abordat,
prin dezvoltarea unei noi strategii de detectie a falsificarii adreselor MAC.

In prima parte a capitolului se realizeazi o descriere generali a metodei
“Destination Traffic Fingerprint” (DTF), pornind de la elementele care stau la
baza dezvoltarii metodei.

Metoda DTF identifica o statie pe baza unei amprente de trafic, care are in
componenta sa destinatii IP cu care statia comunica in mod constant, impreuna cu
procentele de prezentd cu care aceste destinatii se regasesc in traficul statiei, intr-o
evaluare realizatd la nivel de minut.

Determinarea traficului constant este prezentatd succint, si este urmata de o
modelare sistemica ce descrie toate fazele necesare extragerii amprentei de

referinta si validarii adreselor MAC intalnite in trafic. Fiecare subsistem este



descris prin marimile de intrare si iesire, oferind astfel o imagine concludenta
asupra operatiilor realizate.

Traficul generat de o statie cdtre o anumitd adresd IP, poate fi considerat ca

facand parte din urmatoarele categorii:

e trafic constant —un transfer de date intre o statie din retea si o destinatie IP,
care, fiind monitorizat la nivel de minut pentru o perioada lunga de timp,
prezinta o frecventd relativ constantd a minutelor in care sursa a trimis
pachete de date spre destinatia IP pe intreaga perioada evaluata;

e ftrafic temporar - un transfer de date intre o statie din retea si o destinatie
IP, care, fiind monitorizat la nivel de minut pentru o perioada lunga de
timp, prezintd o frecventa relativ constantd a minutelor in care sursa a trimis
pachete de date spre destinatia IP doar pe anumite subintervale de timp din
intregul interval evaluat;

e trafic punctual - un transfer de date intre o statie din retea si o destinatie IP,
care, fiind monitorizat la nivel de minut pentru o perioadd lunga de timp,
prezintd o frecventd relativ constantd a minutelor in care sursa a trimis
pachete de date spre destinatia IP repartizate aleatoriu si izolat pe axa

timpului, pe durata intervalului de timp evaluat;

Pentru a determina traficul constant, s-au definit urmatorii parametrii:

e procentul de prezentd — definit ca fiind raportul dintre numarul de minute
in care exista trafic cdtre o destinatie anume, si numarul total de minute
aferente perioadei evaluate,

e procentul de absentd maximd — definit ca raport dintre numarul maxim de
minute consecutive in care nu a avut loc trafic catre o destinatie, $i numarul

total de minute evaluate;



o criteriul de prezenta pe subintervale egale — imparte intervalul evaluat intr-
un numadr dat de subintervale egale, si varifica prezenta traficului in toate

aceste subintervale

e puterea amprentei de referintd — oferd o masurd de evaluare a stabilitatii,

ege w0

Modelarea sistemica a determindrii amprentei de referintd este prezentatd in
Fig. 1. Fiecare subansamblu este caracterizat de marimile de intrare-iesire astfel:
e intrarea §i iesirea sistemului:
u(t)=M ,,|NP |k—variabil , functiedet}, M ,,=M ,,. (1)
y(t)=M ,,.{ P(IP,, PP ,)|IP ,— destinatie cutrafic constant PP,} (2)

o  Subsistemul ,, FILTRU MAC”:
u,(t)=u(t)=M ,,| NP, |k —variabil, functie det|, M ,,c M . (3)
yl(t):MNPM{NPlemck:mc}!MNPMCMNPCMIP‘ (4)

o Subsistemul ,,LISTA IP”:
“2<t):yl(t):MNPM{NPleMACk:MAC] M ypp M &M . (5)
v,(t)=M,[IP |V NP,,,EM ,,,, , IP,=adresa IP destinatie din NP, ,, | (6)

o  Subsistemul ,, SUMATOR IP”:

uy(t)=y,(t)=M,{IP |V NP,,,EM ,,,,, IP,=adr. IP dest.din NP,,, ) (7)

vs(t)=y,(t—1)+u,(t)=M,la, IP |a,—numar de aparitii a lui IP,} (8)

e Subsistemul ,, CALCUL PREZENTA”

u,(t)=y,(t)=M,|a, IP |a,— numar de aparitii a lui IP | (9)

a
y4(z)=M4{P(1Pk,PPk)IPPk=7k} (10)
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o Subsistemul ,,FILTRU IPprezenta”:

a
us(t):y4(t):M4[P(IPk,PPk)|PPk:Tk} (11)

ys(t)=M (P(IP PP )|P(IP,, PP,)EM ,si PP ,>LP| (12)

o Subsistemul ,,ISTORIC IP”:

u,(t)=y,(t)=M,(IP,|V NP,,,EM ,,,,, IP,=adr. IP dest. din NP,,, | (13)
yG(t)=M6{P(]Pk’MISTORIC)|MISTORIC:{tk|tk_min‘ cutrafic catre IPk} (14)

o  Subsistemul ,, CALCUL SUBINTERVALE”:

u7<t):y6(t):M6[P(IPk’MISTORIC)|MISTORIC:{tk|tk_min'traﬁc}} (15)
v,(t)=M,{P(IP,, NSI,)|NSI,—nr de subinterv. pentru IP,, 0< NSI - (16)

e  Subsistemul ,, [Psubinterval ”:

u (t)=y,(¢)=M,{P(IP,, NSI,)|NSI ,— nr subinterv. pt. IP,,0<SNSI,  (17)
v(t)=M (P (IP, NSI;)INSI,€ M ;s5i NSI;>MIN 1z} (18)

o Susbsistemul ,, FILTRU DE IESIRE”:

u9(t):y5(t)Siy8(t) (19)
y(t):yg(t):ys(t)mJ’g(t):MDTF{P(IPk:Ppk)up/(EMsSiIPkEMg} (20)

In acest context, se defineste Gradul Global de Recunoastere ca fiind raportul
dintre suma gradelor individuale de recunoastere RDi a fiecarei destinatii IP ce
intrd in componenta amprentei de referintd, si numarul total de destinatii din cadrul

amprentei de referinta:

TDIP,,

> RD, on
ODRstandard = ]lfDlT
ref



Calculul gradului de recunoastere a unei destinatii se poate realiza Tn maniera
standard, sau Tn maniera ponderata, tindnd cont de ponderea cu care destinatia IP

intrd in cadrul amprentei de referinta

Capitolul 4 este intitulat “Toolbox software pentru studiul metodei DTF” si
prezintd un pachet de aplicatii software realizate de catre autor cu scopul de a
integra aspectele teoretice, Intr-un sistem practic, care sa permitd detectia adreselor
MAC falsificate.

Aplicatia software “Packet Recorder” permite captarea pachetelor de date din
retea si stocarea informatiilor Intr-o structurd care sa permita ulterior amprentarea
statiilor.

Aplicatia software “Network Detector” reprezinta un mediu adecvat de analiza
si simulare, fiind alcatuit dintr-o serie de module care oferd cadrul necesar
studiului in cadrul metodei DTF. Modulul de simulare permite realizarea unei
retele formate din datele extrase de catre “Packet Recorder” si observarea practica

a modului de functionare a metodei DTF.

In Capitolul 5 — “Rezultate experimentale”, se prezinti rezultatele
experimentale obtinute prin aplicarea metodei DTF pe un numar vast de
calculatoare, cu scopul de a dovedi faptul ca se pot genera amprente de referintd pe
baza traficului constant pe care statiile il au cu diverse destinatii IP.

In urma experimentelor realizate, rezultatele obtinute au confirmat faptul ci pe
durate lungi de timp, statiile comunicd in retea iIn mod constant cu anumite
destinatii IP. Includerea acestor destinatii Tn amprentele de referintd, va conduce la

o corecta validare a adreselor MAC 1in traficul monitorizat.

La final, Capitolul 6 concluzioneazd demersul stiintific intreprins prin
cercetarile din teza, focalizdndu-se pe concluziile si contributiile aduse. Sunt

prezentate de asemenea tendintele de cercetare viitoare.



3. Contributii originale

Contributiile autorului in domeniul actual al problematicii detectiei adreselor

MAC falsificate, sunt demne de remarcat, fiind concretizate prin solutii teoretice i

practice.

Activitatea de doctorat a fost juditios coroborata cu elaborarea a 7 publicatii in

nume propriu sau in colectiv, in domeniul abordat in tezd. Astfel, principalele

rezultate obtinute au fost publicate dupd cum urmeaza: trei sunt indexate in

volumele unor manifestari stiintifice (Proceedings) cotate ISI, iar patru sunt

indexate 1n baze de date BDI.

Pornind de la obiectivele declarate ale tezei prezint in continuare o selectie a

celor mai importante contributii:

realizarea unei analize sistemice a detectiei adreselor MAC falsificate;
realizarea unui studiu critic al metodelor de detectie actuale, prin prisma
raspunsului pe care acestea 1l au in diverse situatii specifice;

dezvoltarea unei metode noi de detectie a adreselor MAC falsificate,
numita “Destination Traffic Fingerprint” (DTF), pe baza unei amprente
de trafic alcatuite din destinatiile IP cu care statia comunica in mod
constant;

definirea matematica a termenilor si parametrilor care caracterizeaza
metoda DTF;

dezvoltarea unui model sistemic pentru determinarea amprentei de
referinta a unei statii, si respectiv unui model sistemic destinat validarii
adresei MAC, ambele prezentand detaliat formalismele componente;
realizarea unui pachet de aplicatii software necesare studiului metodei

DTF;



e realizarea unui experiment care valideaza amprentarea pe baza traficului

constant.

4. Concluzii finale

Teza elaborata de autor reprezinta o lucrare stiintifica importanta, care trateaza
probleme atat teoretice cat si practice in domeniul detectieir patrunderilor
neautorizate prin falsificarea adreselor MAC.

Teza este structurad corespunzator si cuprinde un material bogat, explicat
detaliat, fapt ce ajuta la o Intelegere mai bund a conceptelor prezentate si a analizei
rezultatelor obtinute. Este de subliniat preocuparea pentru claritatea expunerii si

fundamentarea corecta a solutiilor propuse.
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