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1. Contextul general al cercetarilor din teza.

Intr-o lume dominata de tehnologie, in care accesul la cele mai noi dispozitive de
comunicatie si procesare a informatiei a devenit din ce in ce mai usor observam o serie de
fenomene globale emergente, care schimba in oarecare masura conceptia pe care o avem in mod
traditional despre calcul. Pe deoparte paradigma producator-consumator de informatie, specifica
erei in care sistemele de calcul in retea foloseau arhitectura clasica de client-server, s-a fuzificat astfel
incat odata cu expansiunea conceptelor precum Web 2.0 si mai nou chiar Web 3.0 fiecare entitate
participanta la schimbul de informatii poate deveni la momente diferite de timp atat consumator
cat si producator de informatie.

Pe de alta parte asistam la o crestere mai mult decat exponentiala a volumului de date care
sunt produse la orice moment de timp pe glob. De la trimiterea unui pachet in Internet referitor la
starea unui echipament industrial si pana la fluxurile de date audio-video partajate de fiecare dintre
noi prin intermediul site-urilor specifice, totul in jurul nostru este reprezentat de date. Dimensiuni
de stocare de ordinul peta-bytilor sunt ceva uzual in domeniul Big-Data de ceva ani, iar latime de
banda a conextiunilor ultra-rapide de fibra optica coroborata cu costurile din ce in ce mai scazute,
fac ca aceasta tendinta sa fie pe un trend ascendent.

In acest context care in mod plastic a fost descris de Raymond Kurzweil ca si unul care duce
spre “singularitate” tehnologica si informationala, se disting doua domenii aparent disjuncte, care
care au reprezentat punctele de placare ale cercetarilor din aceasta teza. Este vorba in primul rand
de domeniul ingineresc al retelelor de senzori, care reprezinta din ce in ce mai mult coloana
vertebrala a unei mari verietati de sisteme industriale de comanda si control, sau cel putin de
achizitie de date si de monitorizare, iar in cel de-al doilea plan ne referim la domeniul retelelor
complexe, vazute ca domeniul de cercetare distinct, aflat la interfata dintre teoria grafurilor si
aplicatiile sale in domenii variate precum sociologia, biologia, medicina si ingineria.

Un subdomeniu de interes pentru cercetarile din teza, prin prisma metricilor specifice pe care
le pune la dispozitie este cel al retelelor sociale. Majoritatea dintre noi suntem familiarizati cu acest
concept din perspectiva utilizatorului, al consumatorului de servicii oferite de o mare varietate de
site-uri si platforme reunite sub denumirea generica de site de socializare, dar din punct de vedere
stiintific ele reprezinta un substrat extrem de util si de important pentru desfasurarea unei serii de
“experimente” specifice stiintelor sociale si au oferit in ultimii ani validarea necesare unor serii de
ipoteze specifice referitoare la modul de organizare a retelelor de prietenie sau de agregare a
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persoanelor cu interese si gusturi comune din punct de vedere social si profesional. In acest context
a fost pusa in evidenta relatia de tip power-law in ceea ce priveste distributia gradelor nodurilor unei
retele sociale, astfel incat o un numar extrem de mic de indivizi au un grad mare (numar mare de
prieteni) acest numar scazand dupa o relatie de tip power law.

Din punctul de vedere al retelelor de senzori, cu toate ca acestea se afla in avangarda
sistemelor de montitorizare si control atat in domeniul aplicativ-industrial, dar si din punct de
vedere al cercetarii, exista o serie de probleme care pot fi indetificare si care la ora actuala reprezinta
adevarate provocari pentru cercetarea in domeniu. In mod cert rezolvarea, chiar si partiala, a
acestora ar permite o si mai mare adoptare a tehnologiilor specifice in domenii din ce in ce mai
diversificate de activitate umana.

2. Proiectarea retelelor de senzori

Cercetarile din teza se axeaza pe o problematica specifica, referitoare la aspecte ce tin de
proiectarea unei retele de senzori, luand in cosiderare constrangeri din prisma limitarilor energetice,
dar si pastrarea metricilor de fiabilitate in limite impuse.

Din acest punct de vedere teza, contine o capitol dedicat (Cap. 2) prezentarii in maniera clara
si concisa a notiunilor si conceptelor specifice domeniului de cercetare specific retelelor de senzori,
punand accent pe evidentierea problemelor ramase deschise asupra careia se va focusa cercetarea
prezenta.

Se pleaca de la o plasare in spatiul economic a problemei avute in vedere, care evidentieaza
prevalenta sectorului industrial. Aceasta va impune o serie de cerinte si constrangeri specifice care
sunt luate in considerare in cercetarile viitoare (lllustration 1).
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Figure 1: Plasarea pe piata a domeniului
retelelor de senzori si a aplicatiilor specifice

Mai apoi se face o trecere in revista a principaleler dezvoltari din punct de vedere tehnologic, care
sunt integrate la ora actuala in cele mai moderne echipamente folosite in proiectarea si
implementarea unei serii de retele de senzori referite in literatura de specialiate. Dintre acestea se
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face o prezentare detaliata a modului de functionare si a caracteristicilor energetice pentru modului
ZigBee EM35, caracterizat prin una dintre cele mai bune eficiente energetice de pe piata
(<microAmper in modul de deep sleep), dar si integrarea unor facilitati moderne, cerute de
utilizatori precum criptoprocesor tip AES pe aceeasi pastila de 7x7mm in capsula QFN.

Astpectele ce tin de eficienta energetica sunt un punct aparte al acestei teze si in consecinta
mare parte din cercetari sunt dedicate optimizarii consumului energetic. In acest context este
prevazut un subcapitol axat strict pe aceasta problema, in care se face o trecere in revista a surselor
tipice de energie (baterii, acumulatori, surse regenerabile), dar sunt scoase in evidenta si limitarile ce
se impun datorita conditiilor adverse de implementare, a accesului dificil pentru schimbarea sursei
de energie sau pur si simplu a costurilor prea mari, care fac aceasta operatiune nerentabila. Din
acest punct de vedere, figura 2, prezinta in mod comparativ evolutia principalelor elemente ale unui
sistem de calcul, dar si rata extrem de scazuta de evolutie tehnologiilor de fabricare a bateriilor.
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Figure 2: Evolutia tehnologiei bateriilor
comparativ cu restul elementelor componente
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Plecand de la acestea se face o analiza a consumului energetic pe unitati functionale ale unui nod
de retea de senzori si pe functiile indeplinite de acesta, fiind scoasa in evidenta prevalenta
consumului datorat aspectelor ce tin de comunicatii. Analiza este facuta asupra unui node MICA2,

puternic referit in literatura de specialitate si pentru care exista date pertinente ce reprezinta puncte
de comparatie valide (Fig 3).
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Ca si punct urmator in strategia de cecetare se face o analiza aprofundata a impactului pe

care il are topologia retelei in ceea ce priveste eficienta energetica, acesta fiind scopul cercetarilor
din teza. Din acest punct de vedere sunt analizate doua tipuri distincte de retele, vazute prin prisma
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densitatii nodurilor din punct de vedere geografic si a legaturilor din punct de vedere logic. Se fac o
serie de estimari energetice din punct de vedere al tehnologiilor wireless abordate: WiFi si ZigBee.

In sectiunea 2.6, elementele principale ale topologiei unei retele sunt introduse si prezentate,
fiind definiti o serie de termeni specifici. De asemenea topologiile clasice regulate sunt luate in
considerare fiind discutate si din primsa fiabilitatii: punct-la-punct, bi-directionala, stea, mesh,
celulara si aleatoare.

Un pas urmator in cercetarile prezentate in teza este reprezentat de investigarea plasarii
optimale a nodurilor releu din punct de vedere a minimizarii consumului energetic si al imunatatirii
fiabilitatii retelei.

Plecand de la o topologie clasica de tip celular (Fig 4) se scoate in evidente rolul nodurilor
releu in functionarea retelei, dar si posibilitatea de a construi o retea de mare viteaza care se
conecteze aceste relee in vederea constituirii unui backbone de comunicatie.
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F igure 4: Retea celulara cu noduri releu marcate cu
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Sunt facute o serie de referlnte la bibliografia de specialitate constituita din referinte de actualitate
apartinand unor colective de cercetare din insititutii de prestigiu din lume si care vor reprezenta
termeni de comparatie pentru rezultatele prezentate in teza.

3. Stiinta Retelelor

Acest concept impreuna cu terminologia, notiunile si conceptele specifice este abordat in
Capitolul 3 al tezei. Plecand de la observatii ce tin de domeniul clasic al teoriei grafurilor, vazute atat
din punct de vedere matematic cat si din punct de vedere al stiintei calculatoarelor se face o trecere
spre cazurile speciale ale unor grafuri in care topologia (modul de interconectare al nodurilor) este
neregulata si in care instrumentele clasice de analiza a grafurilor nu isi mai dovedesc utilitatea.

Din acest punct de vedere sunt introduse cele doua mari categorii de retele complexe,
referite in literatura, fiind vorba de retelele de tip scale-free si small-world. Toate investigatiile din
domeniul stiintei retelelor sunt facute din prisma analizei globale a retelei in defavoarea utilizarii
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unor metrici locale, specifice nodului sau muchiei. Astfel avem de a face cu distributii ale unor
parametri si nu cu valorile lor instantanee (Fig. 5 si 6).

Un alt aspect deosebit de important preluat din stiinta retelelor si adapatat in cazul retelelor
de senzori se refera la metrica de centraliltate care incearca sa raspuna la o intrebare ineretu
subiectiva: “Cat este de important un anumit nod?” sau “Care este cel mai important nod al retelei?”.
In mod natural raspunsul la aceste intrebari este greu de cuantificat si de dat mai ales atunci cand
nu avem informatii despre substratul si fenomenologia modelata de respectiva retea, dar din punct
de vedere topologic exista o serie de metrici de centralilalte consacrate, care sunt trecute in revista
in teza si al caror rol este analizat, cu aplicabilitate in cazul unei retele de senzori. Astfel sunt
prezentate metricile de centraliltate vazute prin prisma: gradului, a drumului mediu minim, a
betweeneess-ului si a valorilor proprii.
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In figura 7 se observa o retea sintetica de tip small-world in care fiecare dintre noduri este marit
proportional cu valoarea metrictii de centralitate. In acest caz este vorba de betweeness, dar
rezultate similare si obtin, de la caz la caz si in cazul utilizarii altor metrici de centralitate.

Cel de-al doilea aspect preluat si adaptat in mod original din stiinta retelelor este referitor la
structura de comunitate, care se refera tot la propritati topologice ale grafului de a avea o structura a
legaturilor care sa perimita identificarea algoritmica a unor subgrafuri puternic conectate in interior,
dar cu slabe legaturi in exterior. Acest comportament este specific retelelor de tip social, in care se
pot discerne grupuri de persoane care se cunosc “toate-cu-toate’, dar in cazul carora exista mai slabe
legaturi cu persoane din exteriorul “comunitatii” respective.

4. Algoritmul SIDeWISe

Se enunta tinta urmarita a investigatiilor, trecand apoi la o solutionare prin propunerea unui
algoritm original, denumit SIDeW!ISe si destinat determinarii, pentru un set de noduri, a pozitiei mai
bune prin prisma distribuirii uniforme a timpului de propagare. Se prezinta algoritmul, pe pasi
(Figura 8), la nivel de pseudocod si compara rezultatele ante- si post-aplicarii acestuia (Fig. 9). Se
observa o dependenta cu alura logaritmica a numarului de noduri releu raportat la numarul total de
noduri ale retelei.

* Start with a raw wireless sensor network

» Create links between all pairs of nodes that are within each other's wireless range

* Measure centrality over all network
* Select most central node as sink

* Detect communities in network
* Discard small communities (size less than 5% of total population)

* Measure centrality on each community independently
* Assign most central node of each community as a relay

* Create a minimum spanning tree (MST) over the graph formed out of the relays
the sink using Kruskal's algorithm

*Keep adding edges to the MST until the centrality of the sink is maximized

* Obtain an optimal network of sinks that can be placed over the initial wireless
sensor network
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In paragraful “Hierarchical SIDeWISe” este expusa o extensie a algoritmului propus in vederea
aplicarii sale la una dintre tintele de cercetare ale lucrarii, anume la traficul rutier urban. Apeland la o
strategie stratificata pe 3 niveluri de imbunatatire, este prezentata o metodologie prin care, la
primul nivel, topologia urbana este divizatd, in maniera recursiva, in comunitati relevante uzitand in
acest sens, in mod originald, metrica de centralitate tip betweenness (Fig 10).. La al doilea nivel,
printr-o metoda de cautare ierarhica de jos in sus, sunt determinate amplasamentele mai bune
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pentru semafoarele de trafic din punctele de intersectie cheie stabilite prin intermediul metricii de
betweenness centrality. In acest context, sunt obtinute rezultate pentru un studiu de caz aplicat la
orasul Timisoara, care confirma identificarea corecta a intersectiilor cu trafic de congestie sporita.

Din punctul de vedere al analizei comparative a rezultatelor obtinute in raport cu cele
referite in literatura de specialitate se compara cu Chua et al. (2012) in care se urmareste o
metodologie similara, dar asupra careia algoritmii prezentati obtin o imbunatatire constanta latentei
medii cuprinsa intre 31% si 46% dependent de particularitatile retelei analizate. In cazul de fata
latenta retelei este asociata numarului de pasi pe care ii necesita traversarea retelei, in medie, de
catre un pachet cu sursa-destinatie aleatoare.
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5. Analiza fiabilitatii retelei

In capitolul 5, sunt cuprinse investigatiile cu privire la dependabilitatea retelelor de senzori,
precum la imbunatatirea acesteia prin strategii de toleranta la defectare. in primele trei paragrafe
sunt analizate atribute fundamentale de dependabilitate, cum ar fi cele de securitate, de siguranta si
de “graceful degradation’, pentru tinta fundamentala a tezei reprezentata de retelele de senzori,
sens in care se uziteaza de repere de literatura consacrate. Sunt facute referiri consistente relativ la
taxonomia defectelor si la corelatia defect-eroare pe intregul parcurs al unui produs de la cercetare-
proiectare la manufacturare si, apoi, la exploatare si sunt analizate cateva defecte tipice care pot
afecta retelele de senzori, cum ar fi functionarea eronata a unui nod sau intreruperea unei conexiuni,
dar si atacurile de natura malitioasa. Paragraful al patrulea “Fault tolerant metrics” abordeaza
metricile conventionale folosite la aprecierea cantitativa a fiabilitatii, mentenabilitatii si
disponibilitatii corespunzatoare sistemelor in general, cu accent asupra timpilor medii de defectare
si reparare.

in incercarea de a particulariza problematica dependabilitatii pentru obiectivul primar al
tezei sale reprezentat de retelele de senzori, autorul arata ca acestora le corespunde un model de
defectare tip graceful degradation cand pentru descrierea comportamentului sistemului este
preferata metrica,Quality of Service (QoS)". Privitor la abilitatea de a asigura si mentine un nivel
acceptabil de asigurare a serviciilor retelei in cazul unei potentiale defectari sau modificari a operarii
normale, reprezentata de asa numita,network resilience’, se face apel la metrica,diameter stability”
care descrie modul in care se modifica lungimea drumului de dimensiune maxima din retea pe
masura ce anumite noduri se defecteaza. Se face o analiza a retelelor generate cu ajutorul
algoritmilor SIDeWiISe si h-SIDeWISe din prisma celor doua metrici prezentate anterior.
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6. Retea pentru monitorizarea traficului rutier

Ultimul capitol de esenta al lucrarii, cel de al saselea, poarta titlul ,Road monitoring sensor
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networks” este destinat analizei si sintezei unei retele destinata monitorizarii traficului rutier urban.
Se justifica necesitatea unui sistem de trafic inteligent constand din multimea mijloacelor tehnice,
inclusiv a celor computationale, care permit controlul deciziilor legate de regulile de circulatie pe
drumurile publice, context in care un rol determinant revine semaforizarii din intersectii. Pentru
gasirea unei solutii de control a traficului se releva necesitatea unor date de timp real referitoare la
parametri critici reprezentati de viteza medie de transport si de numarul de vehicule pe o portiune
de drum.

in paragraful “Methodology and results’, se propune o procedura algoritmica originala de
imbunatatire a controlului traficului pentru structura stratificata pe 3 niveluri amintita anterior.
Procedura se distinge prin faptul ca este asigurata functionarea si in regiuni pentru care nu exista
harti rutiere actualizate fiind folosita o discretizare a spatiului geografic sub forma unui caroiaj,
precum si o analiza statistica a datelor aferente. Se isi valorifica in aceasta conjuncturd algoritmul
original SIDeWISe, precum si extensiile ierarhice ale acestuia. Astfel, metodologia de proiectare
algoritmica a retelei de monitorizare pleaca de la identificarea intersectiilor care necesita
semaforizare si se trece la organizarea acestora in structuri de tip comunitate. Se subliniaza in acest
context luarea in consideratie, in maniera originald, a aspectelor de toleranta la defectare,
dependabilitatea fiind evaluata prin prisma numarului de noduri de tip releu care pot sa-si piarda
buna functionare degradand astfel performanta retelei.

" e

Capitolul de incheie cu paragraful “The Timisoara case study’, in care sunt prezentate
rezultatele obtinute prin aplicarea procedurilor originale propuse pentru cazul controlului traficului
in orasul Timisoara si care confirma corecta identificare a nodurilor cdrora le corespund intersectiile
cele mai congestionate (Fig. 13).
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6. Concluzii

Lucrarea se incheie cu capitolul al saptelea, intitulat “Conclusions’, si in care se analizeaza, mai intai,
modul in care rezultatele de natura teoretica si aplicativa obtinute raspund provocarilor si
problemelor prezentate in capitolul introductiv.

De asemenea sunt prezentate in mod sintetic contributiile originale prezentate in teza.

Acestea sunt:

1.

Este realizata o analiza critica si aprofundata a problemelor actuale in domeniul retelelor de
senzori, cu accent pe aspectele ce tin de plasarea optimala a nodurilor de tip releu in vederea
reducerii consumului energetic si cresterii tolerantei la defectare;

Se introduce in mod original legatura dintre domeniul retelelor complexe si problemele din
retele de senzori, fiind introduse o serie de metrici noi pentru descrierea importantei unui
nod al retelei in cadrul topologiei globale;

Conceptul de comunitate, specific retelor complexe este adaptat pentru domeniul retelelor
de senzori pentru a raspunde la o problema de proiectare si anume identificarea
aglomerarilor geografice si topologice de senzori care necesita amplasarea de noduri releu;

Este prezentat un algoritm original (SIDeWISe) pentru proiectarea automata a unei retele de
senzori si amplasarea optimala a nodurilor de tip releu si sink ale retelei, in vederea
minimizarii consumului energetic si cresterea tolerantei la defectare. Algoritmul este analizat
in relatie cu algoritmii clasici, fiind scoasa in evidenta imbunatatirea adusa. Se introduce o
varianta imbunatatita a algoritmului, care permite o analiza multi nivel a retelei oferint
posibilitatea de ierahizarea a echipamentelor intermediare in maniera arborescenta.
Algoritmul exploateaza notiuni si metrici adaptate in mod original din domeniul reteleleor
complexe (modularitate, structura de comunitati);

Se analizeaza toleranta la defectare a retelei obtinute ca urmare a aplicarii acestei
metodologii, folosind metrici de fiabilitate bazate pe teoria retelelelor (diameter stability,
average path length si distribution of the average path length) fiind evidentiata foarte buna
imunitate a retelei la defectiuni ale nodurilor de releu: cu 50% din noduri releu pierdute,
reteaua inca este conexa;

Toti algoritmii si intreaga metodologie dezvoltata anterior este integrata in prezentarea unui
studiu de caz referitor la proiectarea si implemenetarea unei retele de senzori pentru
monitorizarea traficului rutier urban. Luand in considerare particularitatile topologice are
retelelelor de transport rutier urban - localizarea traficului de date in subretele - sunt
evidentiate avantajele proiectarii descentralizate, iar topologia de tip mesh-random, pe care
se pliaza foarte bine algoritmii propusi este potrivita pentru aceasta.
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