Rezumat teză de doctorat 


Teza de doctorat cu titlul: Contribuții la crearea și dezvoltarea unui nou concept de autorizare SAP bazat pe calificări și conectare fizică prin intermediul RFID, aduce contribuții în domeniul de mare actualitate al accesului controlat la resurse, cu precădere în autorizare.

Obiectivele principale ale prezentei teze sunt:
· Dezvoltarea unei noi mtode de acces controlat cu ajutorul căreia accesul la resurse fizice să se realizeze pe baza calificativelor (aptitudinlir) de care dispun angajații unei întreprinderi.
· Dezvoltarea unui nou pattern QBAC.
· Realizarea fazei de dezvoltare al metodei de acces folosind limbaje formale de genul Data Mining și UML.
· Implementarea metodei într-o variantă prototip.
· Prezentarea sistemului distribuit necesar implementării QBAC.

Prezenta teză este împărțită pe 8 capitole, având o structură cronologică. Astfel, se pleacă de la prezentarea diferitelor tipuri de metode de acces existente, se prezintă noua metodă și necesitatea dezvoltării acesteia, se prezintă patternul QBAC ce formalizează metoda de acces. Apoi se continuă cu sistemul distribuit necesar implementării metodei de acces, cu modelarea matematică urmând ca pe următoarele capitole să se prezinte modul de implementare (la nivel soft și hard). În final se prezintă principalele contribuții aduse, concluzii finale și dezvoltări pentru viitor atât la nivelul aplicației soft cât și hard. 

Metoda de acces dezvoltată a apărut din necesitatea de a acorda angajaților unei întreprinderi posibilitatea de a accesa intrările anumitor obiecte protejate (mașini) pe baza calificativelor (aptitudinilor) de care aceștia dispun. 

Avantajele metodei de acces dezvoltate sunt:
· Obținerea unui model prin care se integrează obiectele protejate în sfera resurselor umane, putându-se raspunde la întrebări de genul: “Ce calificative sunt necesare unui angajat pentru a putea îndeplini job-ul de instalator la mașina x.y?”.
· Obținerea unui model dinamic, flexibil și maleabil la schimbări.

· Susține procesul de învățare continuu al angajaților.

· Posibilitate de combinare a pattern-ului QBAC cu pattern-ul RBAC pentru oferirea soluțiilor moderne de învățare.

Pentru a se oferi datele necesare implementării metodei de acces folosind orice limbaj de programare s-a prezentat faza de dezvoltare folosind limbaje formale. Astfel s-au prezentat algoritmii necesari, structura bazei de date și funcționalitățile de bază ale aplicațiilor de administrare. 
Pentru implementarea metodei de acces la nivelul serverului s-a folosit platforma de aplicații și integrare SAP NetWeaver, iar ca și limbaj de programare ABAP. Metoda de acces astfel implementată poate fi oferită ca și o extra funcționalitate SAP, ce extinde modulul standard SAP ERP HCM cu o funcționalitate de autorizare a angajaților bazată pe calificative.
Pentru conectarea fizică a obiectelor protejate s-au folosit controllere PLC SIMATIC S7-300. Standul de test mai conține totodată: o mașină de test pentru care se poate acorda drept de acces pentru 6 intrări, un cititor de carduri RFID și un panou de comandă. Cu ajutorul acestui stand s-a testat metoda de acces dezvoltată, studiindu-se totodată sistemul distribuit din punctul de vedere al specificațiilor caracteristice unui astfel de sistem. 
Pentru comunicarea dintre platforma sAP NetWeaver și PLC s-au dezvoltat două soluții: comunicare folosind Web Service și comunicare folosind OPC client în varianta Active X direct în limbajul ABAP.
Autentificare angajaților se face folosnd tehnologia RFID. Premisele alegerii acestei tehnolodii au fost:
· Tehnologie de viitor ce se dezvoltă din ce în ce mai mult.
· Ușurință în extinderea funcționalităților – cu ajutorul acestei tehnologii se pot extinde funcționalitățile oferite. Astfel, se poate extinde QBAC cu efectuarea automată a pontajului la ieșirea și intrarea angajaților din/în firmă, cu accesul limitat la anumite zone din firmă, accesul în parcarea firmei, etc.

· Permite folosirea de chip-uri implantate – Ca și exemple reale ale folosirii acestora în corpul uman, se pot aminti: sistemul medical (anumite state în USA), folosirea acestora ca și metodă de autentificare în cluburi (ex. Spania, Franța). 

· Folosirea tag-urilor și a bazelor de date asociate oferă avantajul că subiecții proiectului nostru  au structura ce se potrivește acestui model. Baza de date conține toate informațiile asociate tag-urilor, iar cheia de identificare este un număr ce reprezintă identitatea subiecților în cadrul.
Pentru creșterea securității se poate combina RFID cu un alt tip de metodă de autentificare. Totodată în locul autentificării prin intermediul RFID se poate folosi o altă metodă, cu un grad mai ridicat de securitate, aceasta nemodificând logica de determinare al dreptului de acces pe bază de calificative. 
Astfel, prin colaborarea cu firme specializate în autentificare se urmărește obținerea unei metode de acces în care dreprul de acces se determină pe baza calificativelor, și unde metoda de autentificare se poate modifica în funcție de necesitățile clienților. 
Principalele concluzii:

· Metoda a fost formalizată prin pattern-ul QBAC, soluția propusă putând fi astfel folosită și în alte situații similare.

· Elaborarea fazei de dezvoltare folosind Data Mining si Diagrame UML oferind informațiile necesare implementării metodei de acces în orice limbaj de programare, scotand in evidenta.

· Codarea  binar – integer pentru vehicularea datelor: nu se încarcă rețeaua de comunicare, face modificările la nivelul obiectelor protejate ușor de integrat.

· Folosirea platformei SAP NetWeaver pentru implementarea metodei de acces duce la accelerarea procesului de implementare, dispunând totodată de soluții complexe.

· Politica de autorizare rămâne neschimbată indiferent de tipul metodei de autentificare care se alege.

· Metoda de acces realizată se poate oferi ca o extra funcționalitate SAP.
După dezvoltări viitoare și retestări în vederea îndeplinirii cerințelor principale ale unui sistem distribuit, această metodă se va implementa în producție, câteva firme fiind interesate de o viitoare implementare. 

Principalele rezultate aduse:

· Conceperea și dezvoltarea unei metode de acces controlat la resurse fizice bazată pe calificative.

· Conceperea și dezvoltarea unui pattern pentru accesul controlat la resurse fizice numit QBAC (Qualifications Based Access Control).
· Elaborarea fazei de dezvoltare a pattern-ului QBAC folosind Data Mining și diagrame UML.
· Specificarea structurii sistemului distribuit necesar implementării pattern-ului QBAC.
· Determinarea unui model matematic al sistemului distribuit.
· Elaborarea unei logici de codare intre client si server.
· Implementarea și validarea experimentală, a algoritmilor propuși pentru accesul controlat la resurse bazat pe calificative.
· Internaționalizarea aplicațiilor realizate, oferind suport pentru limba germană și engleză.
· Propunerea a doua soluții în vederea comunicării dintre Application Server ABAP și un PLC.
· Realizarea unui stand de test.

· Conceperea unei politici de autorizare în care dreptul de acces se acordă pe baza calificativelor.
Activitate științifică:

· 21 Articole prezente la conferințe și jurnale naționale și internaționale.
· 3 Cărți: 2 editura Springer Germania, 1 editura Mirton Timișoara

Alte activități și rezultate:

· Lucrarea prezentată în cadrul conferinței desfășurate la University of Cambridge UK a fost selectată între cele 30% cele mai bune lucrări prezente la conferință.

· Membru în organizatia Security Patterns, pattern-ul QBAC dezvoltat fiind recunoscut și menționat ca și contribuții aduse în acest domeniu.

· Lucrarea “Messages internationalization with Web Dynpro ABAP” a fost publicată pe prima pagină a topicului Web Dynpro ABAP pe seit-ul SAP help. 

· Firma NWCON în cadrul căreia s-a realizat acest proiect, a participat în anul 2009 cu acest proiect la concursul Hessen Champions ocupând locul 8 între cele 1100 cele mai inovative firme din Hessen (http://www.hessen-champions.de).

